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Introduction

“D’apres la derniere étude publiée dans la pressadmnique, sur 100 projets innovants
en mécanique, la majorité sont a l'interface den&anique et de I'électronique.” [PEIL02]
Fernand Peilloud, Président de THESAME. En effait imouvement mécanique, piloté par
une électronique intégrée, est « mécatronique ».

La meécatronique est la combinaison synergique ettésyque dela mécanique, de
I'électronique, et de linformatique temps réelintérét de ce domaine d'ingénierie
interdisciplinaire est de concevoir des systemdsraatiques puissants et de permettre le
contrble de systemes hybrides complexes. L'ingénide tels systemes meécatroniques
nécessite la conception simultanée et pluridistiple de trois sous-systemes :
0 Une partie opérative : squelette et muscle du systé dominante mécanique et
électromécanique ;
0 Une partie commande : intelligence embarquée duemsys a dominante
électronique et informatique temps réel ;
0 Une partie interface homme/machine : forme géonpédriet dialogue du systeme

a dominante ergonomique et esthétique).

Parmi les disciplines qui y sont impliquées, noitens I'automatique (controle et
commande), le génie informatique (logiciel), le igémécanique, et I'électronique, comme
c’est indiqué dans la figure 0.1. La mécatronigee ansi la symbiose de ces différentes
disciplines au service de la conception de produiisgrés. Une approche globale permet

aussi de réduire les colts, d'augmenter la figkslita modularité.



Modélisation Capteurs

Mécanique Electronique

Contréle commande Microcontrbleurs/

Microprocesseurs

Simulation

Figure 0.1 : Interactions entre systemes et techrmjies

Le terme Mmechatronics’a été introduit par un ingénieur de la compaga@opnaise

Yaskawa en 1969. Le terme est apparu officiellerearfirance dans le Larousse de 2005.

Comme exemples de systemes mécatroniques, nhousrEoaner :

0 Vehicule automobile moderne : systeme anti-blo¢A@S : Anti Blocking
Systerjy programme de stabilité électroniqueeSP: Electronic  Stability
Program), direction assistée ... etc ;

Avion de chasse ;
Machine-outil a commande numérique ;
Disques durs ;

Machines a laver « intelligentes » ;

O O o o d

.. etc.

La mécatronique permet I'obtention de fonctiongéalisupplémentaires sans surco(t, une
diminution du nombre de composants nécessaires aéddisation d'une fonction,
lamélioration de la maintenabilité et de la disjoiité, la facilité d’intégration,
'amélioration des performances, une diminution deslts de possession...etc.
Malgré I'importance quantitative des travaux sdfepies, de nombreuses problématiques
restent a explorer, notamment en terme de sdretéfodetionnement des systemes
meécatroniques. En effet, I'objectif du projet Clkhic (projet fondation CETIM) ne s’arréte
pas a la seule conception intégrée de systemegnmdigaes. Notre but est de lui inclure la
sOreté de fonctionnement en contribuant au développt des outils et des mécanismes

d’aide a I'évaluation de la sireté et en définis$as caractéristiques architecturales du coeur



du processeur en vue d’'une méthodologie de comeege systemes meécatroniques sirs de
fonctionnement. C’est pour cette raison, quatrectires reconnues pour leurs compeétences
complémentaires ont collaboré afin d’atteindredéediobal du projet CIM’tronic : conception
intégrée de systemes mécatroniques slrs de fonetiment. Une collaboration entre
spécialistes de disciplines technologiques diffeagrest alors établie afin de participer au
développement des bases de connaissances néceadaimmpétitivité future des industries
mécaniques. Ces guatre partenaires composantdertiom, sont :
0 Automatismes et Simulation pour la Sécurité degeByss Industriels (A3SI) —
ENSAM de Metz (57) — Centre de Recherche en Automeatde Nancy (CRAN)
— Nancy (54) — UMR 7039.
0 Laboratoire Interfaces Capteurs & MicroélectroniguECM) — Metz (57) — EA
1776.
O Institut d'Electronique, du Solide et des SysterfieESS) — Strasbourg (67) —
UMR 7163.
0 Laboratoire de Physique des Matériaux (LPM) — Ngiddy — UMR 7556.

Un intérét particulier est dédié aux deux pointsvanis : l'aspect de sdreté de
fonctionnement et le contexte mécatronique du préa effet, la complexité des capteurs
intelligents est liée a la présence de composaatsrials et logiciels et a l'interaction entre
ces composants. L’existence de signaux mixtes ggitpale et numeérique) nécessite une
approche globale. Les méthodes conventionnelles emrgénéral dédiées a I'étude de la
sOreté du matériel et du logiciel séparément. Latéldes systemes mécatroniques nécessite
la maitrise de la disponibilité et de la fiabildés fonctions de conduite et de sécurité. Une
approche transdisciplinaire de conception intégdée systemes mecatroniques slrs de

fonctionnement devient ainsi obligatoire.

La figure 0.2 montre les rbles et objectifs de cleagpartenaire en tenant compte des
collaborations possibles entre les différents paites. L'objectif des deux équipes de
recherche de I'InESS de Strasbourg et du LPM decilast de modéliser et de maitriser les
processus de vieillissement des composants élépies pour assurer un niveau de fiabilité
accepté. Quant a celle du CRAN de Nancy/A3SI-ENS#Wletz, c’est la modélisation pour

'analyse fiabiliste et pour une méthodologie deaaption d’'un capteur intelligent. Enfin,

concernant notre laboratoire le LICM de Metz, natiogectif est de proposer et de valider une
meéthodologie de conception d’'une architecture degmseur slre de fonctionnement ainsi

gue de concevoir et de développer des outils ehwEmnismes de tolérance aux fautes pour



aboutir & une architecture de processeur sire rmgidonement. Le développement de tels
outils s’inscrit dans un aspect méthodologiquenBiatendu, ceci est fait tout en prenant en
compte les interactions matérielles logicielles leedébut de la phase de conception conjointe
(co-design [RIEMO1], [WIRKO3], [WOLFO7].

Par ailleurs, un des objectifs importants et fipés le projet CIM’'tronic consistait a
intégrer les travaux de divers partenaires enawatt commun. C’est dans ce contexte qu’une
partie du travail de cette thése est dédiée a lidat@mn d'une des approches de sireté
proposée par le LICM en exploitant I'approche dix finformationnel fournie par I'équipe de
recherche du CRAN de Nancy/A3SI-ENSAM de Metz.

LICM-Metz:
Proposer et valider une méthodologie de conception d’une architecture de processeur sirre de fonctionnement
Conception d’architecture, d’outils et de mécanismes de tolérances aux fautes

CRAN-Nancy/A3S| -ENSAM Metz:
Modélisation pour I'analyse
fiabiliste et pour une métho-
dologie de conception
d’un capteur intelligent

INESS-Strasbourg /LPM-Nancy:
Modélisation et maitrise des pro-
cessus de vieillissement des
composants éectroniques
pour assurer un niveau
de fiabilité accepté

Groupe. Groupe
Intégration Architecture

Lrn] Fondationcetim crax

Sous | 'égide de la Fondation de France

Figure 0.2 : Interaction entre les membres du comstium

L’objectif du LICM est de proposer et concevoir dadils d’aide d’évaluation de la
slreté en vue d'une méthodologie de conceptionedanchitecture de processeur sdre de
fonctionnement. Ceci a travers le développemenitdéet de mécanismes de tolérances aux
fautes d’'une part et la conception et la définitibes caractéristiques architecturales du
processeur d’autre part. C’est dans ce contextelideté que le premier chapitre portera. Il
présente les concepts de base et la terminologia si@greté de fonctionnement, en insistant
sur les spécificités de slreté des systéemes enmdmrdtnsuite, il met en lumiéere les
défaillances, les erreurs et les fautes pouvapraduire dans de tels systémes ainsi que des
exemples de techniques de recours face a de felless, qu’elles soient des techniques de
détection uniquement, ou des techniques de détscéibde correction ou également qu’elles
soient des techniques de protection logiciellesdes techniques de protection matérielles.
Nous présentons ensuite certains processeursritdéaax fautes existants, leurs spécificités

et leurs utilités. Nous concluons par leurs profireies face a notre besoin.



Le second chapitre porte sur l'introduction de éandrche que nous adopterons en vue
de dégager une méthodologie de conception dacthie de processeur slre de
fonctionnement. Il s’agit de montrer les raisonside choix en termes de type d’architectures
de processeurs et de sa structure interne d’uniegbarautre part en termes de techniques de
protection adoptées, selon une étude d’'un comprdaggiel (application) et matériel
(processeur). Cette étude est réalisée grace alog@ement d’outils logiciels. En premier
lieu, un émulateur de processeur, décrivant I'é&umtudes états internes du processeur,
permettra de simuler I'injection d’erreurs. En setdieu, des benchmarks représentatifs de
programmes embarqués seront ainsi testés danslditauu Les tests et validations de cette
technique dans I'’émulateur feront I'objet du treéiie chapitre. Comme notre priorité est la
s(reté, nous exploitons ces outils logiciels agrawne simulation d’injection d’erreurs dans
'émulateur et une intégration d’une méthode detgmtion logicielle dans ldenchmark
Nous proposons certains scénarii d'apparition dies afin de comparer les surcodts
temporels de cette technique. Nous concluons ere aur les différentes capacités de
correction selon des spécificités du cahier degdsatelles que les contraintes temps-réel ou

le taux d’erreur par exemple.

Enfin, le quatrieme et dernier chapitre porte ss fésultats obtenus suite a une
convergence de nos travaux avec ceux de I'équip€RIAN de Nancy/A3SI-ENSAM de
Metz. Il s’agit de valider la technique de protentidécrite dans le deuxiéme chapitre par le
biais d’'une approche de type flux informationnei. éifet, des évaluations probabilistes sont
destinées a évaluer en termes de probabilitésgie die satisfaction de certains attributs de la
sOreté de fonctionnement. L’approche flux inforrmatiel [HAMIO5] fournit un ensemble de
langages des scénarii de dysfonctionnement, fosgieésn modéle dynamique des automates
a états finis, qui sert a I'analyse de cohérencespécifications et a leur vérification. L'idée
consiste a exploiter le chemin de données et l&msahd’exécution de chacune des
instructions assembleur afin d’aboutir & leurs nhegléle haut niveau et de bas niveau sous

forme d’automates a états finis correspondants@thode du flux informationnel.
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Chapitre 1

Etat de I'art

Les systemes embarqués sont de plus en plus @édans notre environnement
(aéronautique, automobile, énergie, téléphonie lmptvansport ferroviaire...). Interconnectés
et communicants, congus pour assurer des fonctitgmaritiques, les systémes embarqués
imposent des sauts technologiques. Facteurs datioov et de différenciation, ils sont
essentiels pour le développement des activités stridlies et I'amélioration de la
compétitivité. Les systémes embarqués intégrent pare de plus en plus importante de
logiciels « enfouis ». La conception et le dévekappnt de tels systemes sont assujettis a des
objectifs économiques, tels que la réduction dédgscet du temps de développement, mais
également au respect des normes de la slreté cloforement. Celui-ci est un des éléments
primordiaux et stratégiques. Le fait que ces sysgrmoient treés présents dans notre
environnement quotidien exige des concepteurs ldeststemes de gérer tout le cycle de
développement en garantissant un bon niveau deéésdesfonctionnement. C’est dans ce
contexte que ce chapitre présente les conceptsaske &t la terminologie de la sireté de
fonctionnement, en insistant sur les spécificitesdreté des systémes embarqués. Ensuite, il
met en lumiére les entraves (défaillances, erretifautes) pouvant se produire dans de tels
systemes ainsi que des exemples de techniquesaarseface a de telles entraves, qu'elles
soient des techniques de détection uniguement alétetions et de correction, ou qu’elles
soient des techniques de protection logicielle esitéchniques de protection matérielle. Nous
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présentons ensuite certains processeurs tolémanfa@gies existants, leurs spécificités et leurs

utilités. Nous concluons par leurs propres limfegs a notre besoin.

A. S(reté de fonctionnement — concepts de base :

A.1. Introduction — Evolution historique des besoins erterme de sdreté

Avant de donner les nombreuses définitions exattds résumer certaines notions, il est
bon de rappeler I'historique des évolutions indalés ou autres qui ont amené a préciser ces
notions. Dans les années du milieu du®X3&iécle, il s'est avéré que les produits fabriqués,
de technologie de plus en plus complexe, n‘avagestla fiabilité qu’on pouvait en espérer :
nombreux appareils défectueux avant méme d’étrédjvfonctionnement ne répondant pas
aux besoins, mauvaise adaptation a la maintendraggilité, etc. [GIRAO4]. Ce sont les
notions de complexité d’une part et de recherch@a’plus grande sécurité d’autre part, qui
ont influencé I'évolution industrielle au cours X°™ siécle. En ce qui concerne la
« sécurité » et la « sOreté de fonctionnementssutdisateurs aussi bien que les concepteurs,
confrontés aux dysfonctionnements divers, évoqudaemotion de « mauvaise qualité » ou de
« fiabilité insuffisante » mais aussi de risquesqires de panne, risque d’indisponibilité,
risque d’accident) avec une hiérarchie allant dupg risque de mauvais fonctionnement a la
catastrophe. Différents acteurs de développemendeduutilisation avaient peu de liens entre
eux : des utilisateurs confrontés a des produitisatiaptés ou non fiables, des développeurs
peu au courant de l'utilisation réelle des produitss fabricants confrontés aux défectuosités
lors des controles, des responsables de sécuntiisant réduire le nombre d’accidents.
Ainsi, les problemes rencontrés commencaient @ é@fissés en deux catégories, celles
relevant de la:

O sOreté de fonctionnement d’'une part, incluant fhigbi(réponse au risque de
panne), maintenabilité (réponse au risque de nrante difficile, voire
impossible), disponibilité (réponse au risque de-nose a disposition au moment
du besoin) et,

0 seécurité d’autre part, (réponse au risque d’actiderde catastrophe).

L’ensemble de ces évolutions s’est fait progressemt a partir des années 1950 et 1960.
L’électronique et l'informatique de pointe ont d&s secteurs pionniers de la s(Oreté de
fonctionnement en raison, entre autres, d'une él@olitique de réussite dans les secteurs

spatial ou nucléaire. Le domaine militaire convemtiel a suivi rapidement, puis celui du

11



civil complexe (aéronautique, centraux téléphornsquedc.), enfin le domaine grand public

(automobiles, téléviseurs, etc.).

En matiére de réglementation et de normalisatianprise en compte des notions de
slreté a amené a constituer des groupes de tdaralles différents organismes nationaux ou
internationaux, puis a établir des liens entre évobjectif était de rendre le plus cohérent
possible les nombreux textes existants. Cependaggt important de constater une scission
entre les groupes qui incluent la sécurité dansll®té de fonctionnement et ceux qui la
mettent a part, une difficulté supplémentaire étpyportée par la traduction anglais-francais

(exemple dependabilitysecurity safety.

Enfin, un critere qui s’est développé progressivatmest celui du facteur humain, dont
les dysfonctionnements ajoutent un éclairage supgidaire aux analyses de risque. Ainsi, au
fil des temps, a partir de difféerents domaines ‘detiVité industrielle et de différentes
fonctions dans l'entreprise, les acteurs écononsigque regroupé I'ensemble des problémes
liés aux risques dans ces deux notions de slreférdtionnement et de sécurité, qui se

retrouvent dans la notion tres globale de maitteserisques [GIRA04].

Apres cette breve synthése de I'évolution histaiqui a amené a l'étude et a la
détermination des notions de slreté de fonctionnemede sécurité, nous donnons dans la
suite les diverses définitions des fonctions, con@meents et services d’'un systéme ainsi que
les concepts de base de la sdreté. Nous préseptmste les attributs de la sdreté
(disponibilité, fiabilité, sécurité-innocuité, codéntialité, intégrité, maintenabilité), les
entraves de la sOreté (fautes, erreurs, défaillgneeé enfin les moyens pour la slreté

(prévention des fautes, tolérance aux fautes, @dititin des fautes, prévision des fautes).

A.2. Définitions :

Dans [AVIZ00] et [AVIZ04], laslreté de fonctionnementest définie comme I'aptitude

a délivrer un service de confiance justifiee. Cdténition met I'accent sur la justification de
la confiance, cette derniere pouvant étre défin@mme une dépendance acceptée
explicitement ou implicitement. Lalépendance d’'un systéme d'un autre systéme est
linfluence, réelle ou potentielle, de la sretéfdectionnement de ce dernier sur la sOreté de
fonctionnement du systéme considéré famction d’'un systeme est ce a quoi le systeme est
destingé, comme elle est décrite par la spécifinatbmctionnelle, qui inclut les performances
attendues du systéme. lawmportement d’'un systeme est ce que le systeme fait pour
accomplir sa fonction, et est décrit par une sécgiatiétats. Leservice délivré par un
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systeme est son comportement tel que percu paosisses utilisateurs. Uutilisateur est un
autre systéme, éventuellement humain, qui est enaction avec le systéme considéré. La
partie de la frontiere du systéme ou ont lieu leteractions avec ses utilisateurs est
I"interface du service. Un service est considéré corse@t seulement si le service délivré
accomplit la fonction du systéme. dafaillance (du service) est un événement qui survient
lorsque le service délivré dévie du service correcit parce qu'il n'est plus conforme a la
spécification, soit parce que la spécification gerid pas de maniére adéquate la fonction du
systeme. Unerreur est une partie de I'état susceptible d’entraimer défaillance. Untaute
estune cause adjugée ou supposée d’'une erreur. Lessnadeddéfaillance sont les manieres

selon lesquelles un systeme peut défaillir, classén leur gravité [LAPRO4].

La sOreté de fonctionnementpeut aussi étre définie comme l'aptitude a évites
défaillances du service plus fréquentes ou plusvegraque ce qui est acceptable. Les
défaillances du service plus fréquentes ou plugegrgue I'acceptable sont les défaillances de

la sreté de fonctionnement.

A.3. L'arbre de la sOreté de fonctionnement :

La décomposition systématique des concepts derédésde fonctionnement consiste en
trois parties : attributs, moyens et entraves paguelles la sdreté est atteinte [LAPR95]

[LAPRO4]. Cette décomposition est schématisée’aebre suivant (Figure 1.1) :
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Sdreté de
fonctionnement

____ Disponibilité

| Fiabilité

L Sécurité-innocuité
Attributs

Confidentialité
| Intégrité
Maintenabilité

_ Prévention des fautes

L Tolérance aux fautes

Moyens Elimination des fautes

Prévision des fautes

—— Fautes
Entraves— 1 Erreurs

Défaillances

Figure 1.1 : L’arbre de la slreté de fonctionnemetn

Définissons dans les paragraphes suivant I'ensed@si€léments constituant cet arbre.

A.3.1.Attributs de la slreté de fonctionnement

Selon la ou les applications auxquelles le systéstalestiné, I'accent peut étre mis sur

différentes facettes de la slOreté de fonctionnenantqui revient a dire que la sdreté de

fonctionnement peut étre vue selon les propriéifféreintes, mais complémentaires, qui

permettent de définir ses attributs :

U
U

le fait d’étre prét a I'utilisation conduit a thsponibilité (availability) ;

'absence de conséquences catastrophiques powirtenement conduit a la
sécurité-innocuité(safety ;

'absence de divulgations non-autorisées de [I'mfation conduit a la
confidentialité (confidentiality ;

l'absence d'altérations inappropriées de [linforimat conduit a
I"intégrité (integrity) ;

'aptitude aux réparations et aux évolutions cohdai la maintenabilité

(maintenability.
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Ces six attributs sont les attributs primairegxikte également des attributs secondaires,

a savoir :

0

robustesse :persistance de la sdreté de fonctionnement eremqrésde fautes
externes ;

survivabilité : persistance de la sOreté de fonctionnement enmésde fautes
actives ;

résilience : persistance de la sOreté de fonctionnement endacehangements
fonctionnels, environnementaux, technologiques ;

responsabilité : disponibilité et intégrité de la personne qui aeeffié une

opération ;

authenticité : intégrité du contenu et de I'origine d'un messagéyentuellement
d'autres informations, comme l'instant d'émission ;

non-réfutabilité : disponibilité et intégrité de l'identité de I'éneett d'un message

(non-réfutation de l'origine), ou du destinatamer{-réfutation de la destination).

A.3.2.Moyens pour la sdreté de fonctionnement

Le développement d’'un systeme sar de fonctionnempassge par I'utilisation combinée

d’'un ensemble de méthodes qui peuvent étre classées

0

prévention des fautes :comment empécher I'occurrence ou lintroduction de
fautes ;

tolérance aux fautes comment fournir un service a méme de remplir fecfion

du systéme en dépit des fautes ;

élimination des fautes :comment réduire la présence (nombre, sévérité) des
fautes ;

prévision des fautes comment estimer la présence, le taux futur, eptessibles

conséqguences des fautes.

Nous donnerons dans le paragraphe B de ce chalgisr&xemples de moyens pour la

sUreté de fonctionnement a savoir, les moyens deurs face aux entraves. Ces moyens

peuvent étre des techniques de détection ou desitees de détection et correction a la fois

comme ils peuvent étre des techniques logiciellesmatérielles. Pour cela, donnons les

définitions des différentes entraves a la slret®detionnement.
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A.3.3.Entraves a la slreté de fonctionnement

Le service délivré étant une séquence d’étatsrreede une défaillance du service
signifie qu’au moins un état externe dévie du sercorrect. La déviation est uegreur. La
cause adjugée ou supposee d'une erreur esfaume Les fautes peuvent étre internes ou
externes au systeme. La présence antérieure d’ulm@rabilité, c’est-a-dire d’'une faute
interne qui permet a une faute externe de causeddmmages au systeme, est nécessaire
pour qu'une faute externe entraine une erreur egntéellement, unedéfaillance
Généralement, une faute cause d’abord une errews lgdat interne d’'un composant, I'état
externe du systéme n’étant pas immédiatement afféct’ensuit la définition d’unerreur :
partie de I'état total du systeme qui est susckpiifentrainer sa défaillance, qui survient
lorsque l'erreur affecte le service délivré a ligateur. Il est & noter que nombre d’erreurs

n'affectent pas I'état externe du systéme, et dwncausent pas de défaillance.

La spécification de sdreté de fonctionnement dystesne décrit ce qui est requis pour
les attributs de la slreté de fonctionnement emdsrde fréquence et de gravité des
défaillances du service pour un ensemble donné alged, pour un environnement
opérationnel donné. Ainsi, il s’ensuit une défmiti alternative de la sOreté de
fonctionnement, donnée au début de ce chapitrguietomplete la définition initiale en
procurant un critere pour décider si la confianeasdle service peut étre placée ou non :
aptitude a éviter des défaillances du service fikguentes ou plus graves que l'acceptable.
Des défaillances du service plus fréquentes ou pghaes que ce qui est acceptable

manifestent undéfaillancede la slireté de fonctionnement.

Ainsi, nous pouvons résumer ces définitions enqeedques mots : unerreur est un
état susceptible d’entrainer une défaillance postteur peut étre latente comme elle peut étre
détectée ; la propagation d’'une erreur peut prediiutres erreurs ; uriaute est une cause
adjugée ou supposée d’une erreur ; dékillance est une manifestation d’une erreur qui par
propagation traverse la frontiere du systeme aweecemnvironnement. Nous pouvons ainsi

schématiser la relation entre ces entraves gdayuee suivante :

> Erreur » Défaillance = Fgute - -

Activation Propagation Conséquences

-+« Faute

Figure 1.2 : La chaine fondamentale des entravesasireté de fonctionnement
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Les fleches de cette chaine expriment la relatiansale entre fautes, erreurs et
défaillances. Elles doivent étre interprétées dmriagénérique : par propagation, plusieurs

erreurs sont généralement générées avant qu’uadlaiéte ne survienne.

Maintenant que ces notions sont définies, nousepténs dans la suite les principaux
types d’erreurs susceptibles de se produire dansystemes embarqués dans un premier
temps. Dans un second temps, nous donnons unesgndies principaux moyens de recours

a de telles entraves : les moyens pour la sUreté.

B. Synthese des entraves et des moyens de la slreté de
fonctionnement

Un systeme mécatronique est globalement composd’edsemble {processeurs,
capteurs, actionneurs et application}. Afin qusiiaeté globale de ce systéme soit atteinte, la
sOreté des éléments le constituant ainsi que deBeinterfaces et des lignes de transmission
les reliant doit étre prise en compte dés le déleuta phase de conception [RIEMO1]. Ceci
par une identification des entraves susceptiblesal@roduire dans de tels systemes en
premier lieu et en second lieu, en y intégrant degens pour la sdreté qui sont utilisés en
tant que recours a de telles entraves. Nous doraiassdans cette partie une synthese des

entraves et des moyens de la sireté de fonctionmieme

B.1. Entraves

Les effets singuliers, regroupés sous le nSEE (Single Event Effect effet d'une
particule isolée), correspondent aux phénoménelerddes par le passage d’'une particule
unique, telles que les ions lourds ou des protorergétiques. Ces effets singuliers sont
classés en deux sous-catégories [FAURO5], [SADAO5]

O Les effets irréversibles, dégradations permanedestructifs appelés erreurs
permanentes ou erreurs matérielles. Parmi cesgffeus citons ISEL (Single
Event Latchup latchuppar une particule isolée).

0 Les effets réversibles, défauts transitoires nostrdetifs, appelés aussi aléas
logiques ou erreurs logicielles. Parmi ces effetals citons ISET (Single Event
Transient: transition par une particule isolée) et3&U (Single Event Upset

perturbation par une particule isolée)
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En effet, parmi les aspects essentiels qui intéréske concepteur d’architecture de
processeur, c’est la susceptibilité de cette archite envers les SEEs. L'effet d’'une particule
isolée SEE est par définition la modification dadbonnement de composants électroniques,
causée de facon aléatoire par une particule deehénérgie. La particule peut ainsi
endommager les composants ou perturber linformatm'ils fournissent [CGTNO5]
[ACTEL] [AERO]. Parmi les SEEs les plus répandusus trouvons ldatchup par une
particule isolée (SEL Single Event Latchypqui se produit lors de la création de transsgstor
parasites a cause d’une fausse pointe de cowamtigus current spike Ce qui implique un
court-circuit jusqu'a claquage ou rafraichissemeatg I'alimentation. Nous trouvons
€galement la transition par une particule isol&€T(SSingle Event Transientphénomeéne de
propagation transitoire qui peut affecter par exengsortie d’'une porte logique. Enfin, nous
trouvons la perturbation par une particule isol8&l : Single Event Upsgtqui a pour
conséquence de modifier l'information fournie par eomposant électronique sous l'effet
d’'une particule de haute énergie [KATZ01]. C’esthasculement de bit qui se produit dans
une bascule ou dans un point mémoire [FAURO5].

La famille des éveénements singuliers regroupe denbneux autres. Certains sont

destructifs et d’autres non. Nous décrivons damssliii@ quelques uns [THOUOQ7], [FAUO5].

Parmi les erreurs temporaires, nous citons :
O MBU (Multi Bit Upse) : analogue aux SEUs mais plusieurs bits sonoogous
par la méme particule. Elle affecte plusieurs stmas voisines de type bascule en
y induisant des changements d'états. La probabi@éce type d’événement
singulier est plus faible que celle du SEU. Elleitavec la miniaturisation de

I'électronique.

Quant aux erreurs permanentes, nous citons :

0 SEFI (Single Event Functional Interrupt les mécanismes conduisant a cet état
sont nombreux, et dépendent du circuit cible. Il ca&ractérise par un
comportement erratique du circuit, souvent assacigne augmentation de la
consommation. La récupération de I'état normal cutt passe souvent par un
reset complet, voir par un redémarrage de lalimtgon. L'effet singulier se
traduit par le blocage de la fonctionnalité du cosgmt en le faisant passer dans
des états interdits.

0 SHE (Single Hard Erroj : ce phénomene a pour symptéme un bit collé] gsti

impossible de reprogrammer.
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0 SEGR (Single Event Gate Ruptyrele dépbt de charge conduit a la destruction
d’une structure MOS par claquage de I'oxyde déggril

[0 SEB (Single Event Burn-out ce phénomeéene s’observe dans les MOSFETs de
puissance. Si le transistor est a I'état bloquéjet le courant transitoire est
capable de rendre passant le transistor bipola@rasfié, une grande quantité de
courant résultante peut détruire le composant fietrteermique.

Nous avons donné un ensemble d’erreurs susceptdbtaquer les éléements de
mémoires, a savoir les « effets d’'une particuléése (SEE Single Event EffegtDans la
suite de la thése, nous nous intéressons aux g@mporaires, a savoir les erreurs de type
SEU Single Event Upsget/ou MBU Multi Bit Upse) dans le cas de multiples conséquences
sur divers bits. En effet, la maniére la plus senge représenter un SEU est le basculement
d’'un bit mémoire d’'un niveau logique vers son cagnpéntaire. C’est un effet induit par le
passage d’'une particule ionisante dans ou proale des noeuds sensibles d’'un élément de
mémorisation. Sans schéma de protection adéqupblea au minimum de signaler la
corruption (utilisation d’'un code de parité par @de), voir de la corriger (code de détection
et de correction d’erreur de type Hamming par exejripva de soi que I'utilisation d’'un bit
dont la valeur est corrompue peut avoir de sérgeasaséquences sur le comportement d’'un
systeme électronique. Dans ce cas de figure, desanisines de protection s’averent
nécessaires pour remeédier a ces problemes. Lerpphegsuivant fera alors I'objet d’'une
synthese des moyens pour la slreté. Nous préseggaimment des applications industrielles
et/ou pédagogiques intégrant certains de ces mmgpsiés également dans la suite de la

thése mécanismes, méthodes ou techniques de ntect

B.2. Moyens pour la sOreté — Techniques de protection

Comme nous l'avions cité précédemment, il existatgumoyens pour la sdreté de
fonctionnement [LAPRO4] : la prévention des fautagplérance aux fautes, I'élimination des

fautes et la prévision des fautes, comme le mdatiigure 1.3.

La tolérance aux fautes consiste en la détectiarrallr et le rétablissement. Le
rétablissement est effectué en traitant les erreursn traitant les fautes. Traiter les erreurs
consiste a détecter I'existence d’un état incorfeceur) et a remplacer I'état incorrect par un
état correct (conforme aux spécifications). Tradisrfautes consiste a prévoir des composants
multiples pour réduire la probabilité qu’une fastanduise a une défaillance et a réaliser des
traitements multiples, par exemple réaliser la mémération par des algorithmes différents
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pour tenter d’éviter les fautes de conception. ibiélation des fautes peut se faire soit

pendant la phase de développement comme elle galginéent se faire pendant la phase de la

vie opérationnelle du systeme. Enfin, pour la mévi des fautes, deux cas de figures sont

possibles. L’évaluation ordinale ou qualitative ravers une analyse des modes de
défaillances, a travers les diagrammes de fialblitéaussi les arbres de fautes. L’évaluation

probabiliste ou quantitative a travers des moditisa tels que les diagrammes de fiabilité,

les chaines de Markov ou les réseaux de Pétriastignes ou également a travers des tests

opérationnels. La prévention des fautes n’est pHailtte car elle releve de lingénierie

générale des systemes et déborde donc largemeatte de la slreté de fonctionnement

[LAPROA4].

— Prévention des fautes

| Tolérance aux faute6—|:

Moyens pour
la sOreté de—

fonctionnement |___ Elimination des faut

L— Prévision des faut

Détection d’erreur

Rétablissemem_[

Traitement d’erreur
(reprise, poursuite, compensation)

Traitement de faute
(diagnostic, reconfiguration, réinitialisation)

Vérification statique

(analyse statique,

preuve de théorémes,

Vérification vérification de modeéle)
) Vérification dynamique
Développement (test, exécution symbolique,
. injection de fautes)
Correction

Vérification de non-régression

Vie opérationnelle—— Maintenance curative ou préventive

Evaluation ordinale ou qualitative
(analyse des modes de défaillance,

diagramme de fiabilité, arbres de fautes) Modélisation

(diagrammes de fiabilité,

. . L chaines de Markov,
Evaluation probabiliste ou quantitat

Réseau de Pétri stochastiqus

Tests opérationnels

(test zéro-défaut,
injection de fautes)

Figure 1.3 : Moyens pour la s(reté de fonctionnenmg

Nous venons de présenter les divers types de mggamsla slreté de fonctionnement.

Dans la suite, nous donnons une synthése des paiesi méthodes de protection utilisées

dans le monde industriel ainsi que dans le dom#éna recherche.

Un moyen de faire face aux risques des SEUs censisminimiser la probabilité

d’apparition des effets qui leurs sont dus. Contgxel de la gravité des effets des ions lourds

sur I'électronique, des moyens d’action face audiations s’aveérent nécessaires. De
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nombreuses techniques ont été développées pouelritai sensibilité des composants aux
différents effets des radiations ou atténuer l'ioipdes défaillances sur le fonctionnement
global d'un systéme. Des circuits de surveillanoastrélant le courant d’alimentation, ou le
flux de données d’'un processewafchdog} peuvent étre utilisés. Des codes embarqués de
détection et de correction d’erreurs (EDAError Detection And Correction cogdeu ECC :
Error Correction Codg permettent dans une certaine mesure, de rétdbbr données
corrompus [MERAO7]. Nous détaillons certaines téghes dans la suite.

La tolérance aux fautes peut étre réalisée parplemde redondances spatiales
(duplication de composants), temporelles (traitesmenultiples) et informationnelles (codes

et signatures).

Il n’existe pas de méthodes de tolérance aux fawtledbles dans I'absolu, seulement des
méthodes adaptées a des hypotheses particulievesud’ence de fautes. Ces hypothéses
doivent donc étre explicitement formulées, apres amalyse soigneuse. Parmi les techniques

de base de la tolérance aux fautes, nous citons :

Le recouvrementerror recovery)

C’est le fait de remplacer I'état d’erreur par uatéorrect. Il nécessite une détection de
I'erreur (identification de la partie incorrecte Kigtat), au moyen d’un test de vraisemblance.
Une telle détection est soit explicite (en exprim@&h ensuite vérifiant des propriétés
spécifiques de I'état), soit implicite (via des séguences visibles telle que la violation d’'un
délai de garde ou la violation de protection de wiém etc.). Parmi les techniques de
recouvrement, nous trouvons la reprise et la pdaers@€oncernant la reprise, c’est une
technique générale qui consiste en un retour érawers un état antérieur dont on sait qu'il
est correct. Elle nécessite donc la sauvegardé&tig. [Elle consiste a choisir des points de
reprise, pendant lesquels nous faisons une sauegdriodique de I'état du systéme en
utilisant des mécanismes de mémorisation qui peotelgs informations, vis a vis des effets
des erreurs tolérées et en tenant compte des preblée cohérence de I'état global
sauvegardé. Ainsi, nous déterminons I'état glolodlécent le plus proche et nous reprenons
les traitements. Quant a la poursuite, c’est urehnigue spécifique qui dépend de
I'application. C’est une reprise a partir d’'un éahérent futur. Elle consiste en une tentative
de reconstitution d’un état correct sans retoueiar La reconstitution est souvent seulement

partielle, d’ou le service risque d’étre dégradé.
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La compensatior{error masking)

C’est le cas ou I'état posséde une redondancenstiffisante pour détecter et corriger
I'erreur. Les tests externes de vraisemblance &0t inutiles. La redondance est utilisée de
maniere a ce que le systeme continue a fonctiocoreectement méme en présence d’erreur.
Comme exemple, nous pouvons citer I'application cledes détecteurs et correcteurs ainsi

gue le vote majoritaire.

La détection

Les objectifs consistent a prévenir, si possibtecurrence d’une défaillance provoquée
par l'erreur, a éviter la propagation de l'erreurdautres composants et a faciliter
I'identification ultérieure de la faute en vue densélimination ou de sa prévention. Les
parameétres de la détection sont la latence etileda couverture. La latence est le délai entre
production et détection de l'erreur. Le taux de westure est le pourcentage d’erreurs
détectées. Si la technique de détection se bade puncipe de comparaison des résultats de
composants dupliqués, son codt est élevé, sa lasticfaible et son taux de couverture est
élevé. Si par contre elle se base sur le princppeahtrble de vraisemblance, son co(t est

modeéré, sa latence est variable selon la techmijsen taux de couverture souvent faible.

Deux grands types de techniques sont utiliséxodiage et le vote. Le principe général
du codage (binaire) est le suivant : $oltensemble des données a cotlegst injecté dans un
ensembleC (le code). La distance du code est définiedhayui est le nombre de bits distincts
entre deux mots du code (distance de Hamming). G&aps qued=2t+1 , alors le code
détecte2t erreurs binaires et corrigeerreurs binaires. Les principaux codes utiliséd ks
codes de Hamming (pour les mémoires), les codegnpaliaux (pour les mémoires
secondaires et la transmission des données) etlesfcodes arithmétiques (pour la détection
des erreurs d'exécution). Quant au vote, plusieensions d'une méme donnée sont calculées
indépendamment. Une erreur est détectée lorsqdemeersions au moins est distincte des
autres. Les unités redondantes doivent étre indigpees vis a vis de la création et de
l'activation de la faute. lls peuvent étre soit depies, soit des éléments diversifiés. Le vote
est réalisé par comparaison dans le cas de copigmmofonction de décision dans le cas
d’éléments diversifiés.

La détection peut aussi se faire a travers deg@esttemporels tels que le contrdle du
séquencement des instructions ou le contrdle dgeesées d'événements, a travers des

contrbles de vraisemblance, a travers des contdbletégrité portant sur la structure des
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données ou a travers des contréles de signatétectobn des erreurs sur le séquencement et

sur la sélection des opérandes d’'une opératiopxmnple.

La redondance
Dans [ROUC92], parmi les divers types de redondammes distinguons :

0 laredondance active qui est une redondance tedldays les moyens d’accomplir
une fonction requise fonctionnent simultanémenttt¢ceedondance permet
d’assurer la sécurité) ;

0 la redondance passive qui est une redondanceqEllme partie seulement des
moyens d’accomplir une fonction requise est entfonoement, le reste n’étant
utilisé sur sollicitation qu’en cas de défaillande la partie en fonctionnement
(cette redondance permet d’assurer la disponipilité

O la redondance majoritaire m/n qui est une redorelaietle qu’'une fonction
requise n’'est assurée que si au maimdesn moyens existants sont en état de
fonctionner ou en fonctionnement (cette redondaerenet d’assurer la sécurité

et la disponibilité).

Nous trouvons également d’autres types de redoedatelles que la redondance
temporelle et la redondance spatiale. Pour un ceargosoumis a des pannes, il est de
pratigue courante de tenter de masquer cette ppaneun nombre fixé de tentatives
successives, ce gu'on appelle redondance tempolabiesque cette stratégie réussit, la
défaillance du composant est masquée au niveauisupéEn cas d'échec une exception est
transmise. Comme exemples, nous pouvons citer paisee dans les protocoles de
communication ou la reprise dans les opérationgralesfert vers une mémoire secondaire.
Dans les deux cas la détection est faite par codag@nt a la redondance spatiale, un groupe
de composants redondagtpeut-étre congu de telle fagon qu’en dépit dealang de certains
membres dg, le service offert du point de vue global parnesmbres deg continue, avec
éventuellement des performances dégradées. A gateta redondance ne vaut que si les

conditions de défaillance sont indépendantes psudéux unités redondantes.

s oA

Dans d’autres cas, les effets des SEUs peuvenggitees en employant la redondance
modulaire duale DMRual Modular Redundangy Par exemple, en ajoutant deux bascules
plus une port&T a la sortie. Cependant, il y a le probleme duuésde glissement temporel a
la sortie de la port&T. Ce qui nous améne a parler de la redondance tripdulaire TMR

(Triple Modular Redundangy C’est une technique dimplantation de registreshaque
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registre est suivi de 3 basculeslatchesde telle maniere que nous pouvons déterminer par
vote I'état du registre. Cette technique peut épplicable au circuit complet comme a une
partie du circuit. Elle peut étre directement imé&gdans le code VHDL comme c’est le cas
du processeur LEON-FT, architecture SPARC dévelgapd’'agence spatiale européenne et
dont nous parlerons plus en détail dans la suitealégalement certains outils de synthese,
tels queSynplifyqui consiste a remplacer chaque bascule par soespondant en bascules-
TMR. Dans ce cas, il n’y a pas de mise a jour diecdHDL a faire par I'utilisateur. Certains
FPGA (famille SX-S, ACTEL) incluent des basculesRMirectement sur silicium. Grace a
la simplicité de I'implantation de la techniqgue TMR, il est recommandé de I'appliquer dans
les sous-circuits critiques incluant les cheminsidenées, en particulier les registres d’état et
les registres de configuration, surtout dans leplieggions ou le rafraichissement de
'alimentation ou le reset est impossible. Cependautilisation de cette technique présente
guelques problémes. En effet, une erreur SEU né gasiétre évitée si une seconde erreur
apparait avant le cycle de rafraichissement desuless Dans ce cas, il faudra corriger la
premiére erreur avant I'apparition de la secondeaetconséquent, utiliser des bascules dont
la frequence de rafraichissement est supérieurdl@ @e I'apparition de I'erreur. Dans la

figure suivante, nous avons une protection de laaonsation de I'entrée.

D Q B |

™ — output
|/ —2

input D Q

0 d 4 —

Figure 1.4 : Protection d’'un point mémoire par latechnique de TMR

Nous pouvons également trouver une seconde matédieequ’elle est illustrée dans la
Figure 1.5. Dans ce schéma, nous exploitons lesoueses nécessaires présentes dans le
FPGA, a savoir des multiplexeurs au lieu des pdeEst OUcomme c’est le cas dans la

Figure 1.4.
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Figure 1.5 : Autre circuit de protection d’'un point mémoire par la technique TMR

Une seconde sortie est ajoutée (sdERROR, pour détecter s'il y a un désaccord entre
les sorties des trois bascules. Nous pouvons nougpercevoir plus clairement grace a la

table de vérité suivante :

“C B A |0 [Error

Ho 0 |0 [0=DO 0(C)

Ho 0 |1 [D1=C=0 |1 \

Ho 1 |0 |D2=C=0 |1

fo [1 |1 |1=D3 1(¢ Une des trois
entrées est

110 [0 ]0=D0 1(C) différente

1 lo |1 [D1=C=1 |1

1 |1 |o |D2=C=1 |1 )

1 11 1 |[1=D3 0(T

Tableau 1.1 : Table de vérité de la Figure 1.5

Codes détecteurs d’erreurs (CDE) [PIES92]

L'utilisation des codes détecteurs d’erreurs (CDE)peut se justifier que si elle conduit
a une redondance globale inférieure a celle erdegdar la duplication du module fonctionnel
suivie d’'un comparateur. Il faut donc quenkrdcore(le matériel dont le bon fonctionnement
est nécessaire pour réaliser les fonctions de dg&ign comme le comparateur) soit lui-méme

périodiquement testable hors ligne, ou mieux, astable en ligne. Le schéma synoptique
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d’un circuit fonctionnel TSCTotally Self Checkingest représenté Figure 1.6 ; il montre les
places respectives des codes détecteurs d’erreutesn entrées et les sorties du circuit
fonctionnel, ainsi que celles des controleurs agtables STC Self Testing Checkgrs
délivrant si besoin les signaux d’erreur. Ces d@detnrs doivent avoir au moins deux sorties
complémentaires codées, pour ne pas étre tribstdive collage interne (A ou a0), tel qu'a

I'entrée on ait : soi00, soit1l [GIRAO7].

Entrée TsC Sortia
_ code Circuit fonctionnel code
dEI_EGIEUI . totalement . détecteur
d'erreur autotestable Cout
Cin
i STC STC |
.| Contréleur Contraleur |
Ll autotestable | a. autotestable | a.
| Signal Signal !
; pour LN | arreur pour Loyt d’nrmuu
Cverhead

Figure 1.6 : Synoptique générale d’'un systéme tdement autotestable (TSC)

En outre, nous rappelons les définitions suivantes

0 Codes systématiquescodes ou les bits d’'information peuvent étreiigies des
bits de contrble (par leur place) ;

0 Codes séparables codes systématiques dont les parties informagtocontrole
de l'opérande sortraitables séparément(le décodage ignore le(s) octet(s) de
contréle) ;

0 Notion de couverture: soientX etY deux suites binaires de longueyron dit
gueX couvreY (noté Y< X) si et seulement 3{ comporte des « 1 » partout ¥u

en a. Si, par contr@j Y <X, ni X <Y, XetY sont alorson ordonnées

Codes correcteur d’erreurs
Nous nous contentons ici a une présentation sorang@rcodes linéaires a blogs

d'implémentation aisée, sans approfondissementwithees [BERL68], [MCEL77], dans la
mesure ou notre objectif dans ce chapitre est d@afoune synthése bréve entre autres des

moyens pour la sdreté de fonctionnement.

Dans la suite, nous appelons :

0 Mot : un regroupement de bits, dont la longueur — fiestdle nombre de bits.
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0 Symbole : un regroupement de bitsyant un sens dans l'opération (codage,
modulation, etc.) en cours ; un symbole n’étant p&sessairement de longueur
fixe.

0 Bloc: le regroupement de symboles/mots, lié au codadecta@r/correcteur

d’erreurs.

Le schéma d’une liaison met en jeu : une sourceénigoe dumessage émidlg, un
eémetteur du signal modulé correspondantun canal de transmission par lequel parvient un
signalSg au récepteur, qui restitue un messhlgeau destinataire. Entid ¢ et la modulation
générantSg, I'émetteur effectue en fait deux codages : uragedsource destiné a supprimer
toute redondance inefficace dans la sémantique ‘dgforination transmise et
un codage canal destiné a y introduire une redawdaafficace (permettant la
détection/correction d’erreursBien évidemment, il existe les opérations mir@rdicodage

dans le récepteur. Seul les codage/décodagal nous intéressent ici [GIRAQ7].

Pour pouvoir décréter que les données recues smnectes, il faut que celles-ci
respectent un critere (le code) que les donnéesésas ne respectent pas. Le codage consiste
donc a faire rentrer les données dans le code, @ilcylant des bits que I'on rajoute a un
groupe de données pour faire hloc du code. Comme la transmission peut modifier oe,bl
le décodage consistera a vérifipar le calcul du syndromes(*) , si le bloc appartient au

code.

Si ce n'est pas le cas'(Q ), le calcul du syndrome détectera s’il y a unes)aereur(s) et

permettra leur localisation et correction éventuell

On démontre que pour corriger erreurs d’'un code, il faut que les blocs utilisés
décodage soientune distance minimale deZt+1 ), au sens de Hammingg'est-a-dire que
le nombre de bits différents, entre chacun des ndotscode soit Zt+1 ) [BERLGS],
[MCEL77]. Un paramétre fondamental, relativemenlagprobabilité d’erreur attendue au
décodage, est lmux R d'information des mots transmis, par unité de temp. En effet,
supposons par exemple gee= 1/3 , cela veut dire que le canal peut transmettrebites
trois fois plus vite que la source ne les prodddnc que la sortie de la source peut étre
encodée avant la transmission. On concoit dond gstipossible, 9R est tres petit, de rendre

cette probabilité trés faible aussi.

Un des modes le plus trivial dst codage par réplication Si a I'émission, nous avons
répété deux fois I'information dans le bloc et gl#aéception, I'information et son duplicata
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sont identiques, nous admettons qu’elles n’ont @iEs perturbées ; sinon il faut tripler
l'information pour pouvoir corriger par vote maj@aire. Ce codage est tres consommateur en
ressource (rendement 1/3), mais ne présente pamntiainte sur la taille du bloc ; il est facile
a implémenter et est encore utilisé pour les pariés sensibles de message, car il peut

corriger plusieurs erreurs conseécutives.

Nous trouvons égalemelds codes a simple contréle de paritde contrble de parité
peut étre horizontal/vertical et a parité paireirapaire. Les figures Figure 1.7 et Figure 1.8
montrent respectivement l'organisation d’'un UARUn{versal Asynchronous Receiver
Transmitte) combinant un bit de parité a la transmissionesétil’élaboration d’'un bit du

vérificateur de parité verticale.

Entrée paralléle des données
Type d Regi
poge [T T T T 1T Jeoise
.
-
a .
L ]
-
L ]
Stp I Sortie séri
& serie
Dol T LT LT T T o]~ desdonnges
Registre a décalage

Figure 1.7 : Génération du bit de parité d’'une traxsmission série

Reset
de début
de bloc
XOR |
o o a
nl Bit de parité

C | wertical

Horloge de séquencement
a chaque caractére

Figure 1.8 : Elaboration du bit de parité vertical

La encore le principe est tres consommateur emuesss, mais facile a implémenter et
toujours utile pour la sécurisation de messagescasygnes. Toutefois, nous notons que la
parité verticale demande beaucoup de mémoire ¢t faut a la fois disposer de parités
horizontale et verticale pour faire de darrection d’erreur simple. Précisons enfin que

'opération mathématique de codage, n’est pasantéraux fautes [GIRAQ7].
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Concernant le code de Hamming H (B, D) [HAMM50],usonotons B la longueur de
chaque bloc de code en bits etednombre de bits d’'information dans un bloc. R #Best
le taux d’'information du bloc. Soit m le nombrehits de parité du bloc :

O Pour corrigerune erreur : B2 1etD=2-1-m,
douR=1-m@-1)";
O Pour corriger une erreur et détecter deux erreilifaut rajouter un bit de parité a

'ensemble alors B’ =2 mais le nombre de bits d’information reste le mém

Les codes de Hamming généralisent astucieusematHaique du bit de parité, comme
le montre explicitement sur la Figure 1.9 la géhénades équations de vérification de la
parité pour un code H (15, 11). Cette technilijpéaire de codagedu la somme modulo 2
de deux mots de code est toujours un mot de cqdg€est avérée idéale pour un fond de

panier et la correction graralléle de petits messages.

de de dp do dp da, dg psidy dg ds pa dz P2

"M

FER

Exemple : py = dy @ dy & oy © dp, & dp & de  of

d; bits d'information

pj bits de contrdle
lobtenus par XOR (&) des bits non blautés de sa ligne)

Figure 1.9 : Elaboration du bit de parité vertical

Dans la correction d’erreurs multiples, on congpi¢ les codes soient plus redondants et
le décodeur plus complexe que ceux d’Hamming pa@ correction unigue. Ce sont les
codes CRC Qyclic Redundancy CoildGIRAQ07]. Comme par ailleurs le codage et le
décodage d’informations nécessitent I'exécution pdiations sur leurs représentations
binaires, seules les techniques alliant un bon meodeathématique a une implantation
électronique performante (rapide et peu exigeameressources, donc fiable) se sont
imposées. Notamment en mathématique : polyndmesefer arithmétique modulaire, corps
de Galois, polynémes générateurs ; Et en électueniqransformation série-paralléle, registre
a décalage, opérateurs elémentaires, filtres ngoesi L'information numérisée sous forme
d’'un train binaire peut étre représentée commesuite {ay, ay, ..., a,} et correspond a la
structure d’'un bus paralléle de largeor Cette suite figure en général le nombre
p+ada2+..+a,a2 de larithmétique usuelle. Pour réaliser économigent des

opérations sur des trains de bits, on désialise pour les faire tous passer a travers
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registre a décalagdfigure 1.10), qui n'est autre qu’une successierpdints mémoire reliés
entre eux. Chaque coup d’horloge fait apparaitreiesuivant a la sortie du registre. On
obtient ainsi une bonne représentation par tra;mbits sérialisés de polynédmes formels de
I'indéterminée x (sur Z/2, puisque les coefficiestsit binaires). A noter quene prenant ni

la valeur 0, ni la valeur 1, doit ici étre interf@réci comme urdélai.

an aq ay dn
= = L]
Polyndme : g, x" + 8n-1 871 ...+ &g

Figure 1.10 : Elaboration du bit de parité verticd

Matériellement on peut réaliser n'importe quelleeigtion sur les booléens, la plus
utilisée étant le XOR qui correspond a I'additiondulo 2 des entiers :
a XOR b =1 si a et b sont différents, 0 sinon

Cette addition a des propriétés mathématiquesesdgéntes : chaque nombre est son
opposé (0 +0=0et 1+ 1=0)donc addition esgaction sont la méme opération. Elle a
aussi de bonnes propriétés en termes de circagdmme il N’y a pas de retenue, il n'y a pas
de report d'un bit sur un autre, l'opération petute éfaite sans introduire de délai
supplémentaire. En combinant les deux opératioésépientes, on a trouvé une architecture
géneérique permettant deffectuer les opérations das trains de bits, comme les

multiplications ou divisions — des polyndmes quirleorrespondent —, par un polynéme fixe.

Apres cette taxonomie de divers moyens pour latélde fonctionnement, nous
présentons dans la suite quelques applicationsedemoyens dans certaines applications

industrielles et/ou pédagogiques.

Certains travaux integrent les codes de détectiodeecorrection intégrés dans leurs
systemes comme c'est le cas de [CHEN83]. Les deuex d'erreur simple et détecteurs
d'erreur double capables de détecter toutes learsrd'un seul caractére s'avérent importants
pour les applications pratiques. Ceux-ci sontaddi pour améliorer la fiabilité et l'intégrité
des données des systemes de mémoire des ordinpielEdI83]. [CHENS84] présente I'état
de la situation pour les codes correcteurs d'esretitisés dans les applications pour les
mémoires a semi-conducteurs pour ordinateurs. E&RAQ7], des codes de détection et de
corrections sont utilisés en tant que recours ape SEUs susceptibles de se produire dans
les LUTs (ook-Up Tablg¢ du FPGA. [KOCHO04] propose d’inclure une évaluatide la
slreté au cours de toutes les étapes du cycle eservant pour la conception et le
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développement de systemes mécatroniques. [ISERE8R]dié un systéme de freinage cablé
composé d’une unité opérationnelle (volant et pEdal frein) avec une sortie électrique, un
retour au conducteur, des bus, des calculateudesetactionneurs. Il a inclut I'analyse des
modes de défaillances et de leurs effets lors gndse de conception. Il a également intégre
une redondance et un voteur dans chacun des compalal’électronique. Il a aussi utilisé la
redondance pour les capteurs et les actionneulisG[I2t] montre que deés le début du concept
d’une voiture jusqu’a son déploiement, les systemésatroniques présents dans les voitures
doivent prendre en charge la possibilité d'und-regdaration, la fiabilité des circuits
numeriques et analogiques et celle des capteulssectionneurs et enfin, le self-diagnostic
dans le canal de communication. [DILGO03] porte &g extensions ajoutées a un capteur
d’angle de direction utilisé dans un systeme dedige cablé en vue d’améliorer la tolérance
aux fautes de ce systéme. Ces extensions congisteet part dans I'ajout de deux éléments
optiques nouvellement intégrés dans le capteurtastisD’autre part, il a exploité des
relations mathématiques données par I'angle detdire [STOJO01] a intégré un voteur dans
son architecture en utilisant le principe de laorethnce. Au cas d’une erreur, la valeur
erronée est remplacée par la valeur correcte. [B8Y@ par contre utilisé une combinaison
de quelques techniques pour la tolérance aux faetepour la détection a savoir, la

duplication, la réplication, lesheckpointestart, lesbreakpointset les TMR.

C.Processeurs tolérants aux fautes

Nombreux travaux de recherche ont été attribués sliteté de fonctionnement et a la
tolérance aux fautes en particulier en tant qudasmplus importants aspects de la sdreté. Des
techniques de protection qu’elles soient logicgelbel matérielles ont été prises en compte.
Jusqu’a cette date, quelques processeurs tolénantaates Fault-Tolerant Processojsont
vu le jour. Parmi eux nous pouvons citer le micogpsseur LEON-FT [GAIS02] et le
microprocesseur IBM S/390 G5 [SLEG99]. Le LEON-Hilige la technique du TMR dans
chaque bascule. L'IBM S/390 G5 reproduit de langeions de son cceur, incluant lesnit
(fetch and decodeet les Eunit (execution and register fllece qui ajoute considérablement la
surface. D’autres travaux sont orientés vers lelnigues de détection de fautes dans des
cceurs de processeurs simple (Argus [MEIX08]), ebasant sur la vérification dynamique
des quatre taches performées sur le microproceS&muiNeumann : le flux de contrdle, le
flux de données, le calcul et 'acces mémoire. pfaphe de [SHYAOQG6] vise la protection du

pipeline du microprocesseur et de la mémoire d&slidéces provenant du silicium.
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Parmi les processeurs qui incluent la technique TM®&us trouvons le processeur
LEON-FT [GAIS00], [GAIS02], [GAIS03]. C'est un prej qui a débuté fin 1997 par des
chercheurs de l'agence spatiale européenne ES#opean Space Agencegt le centre de
technologie et de recherche spatiale européenndEESEuropean Space research and
Technology Centje Il a été abordé suite au besoin de l'industtieopéenne aérospatiale
d’'un processeur 32-bit tolérant aux radiationseehdute performance d’un coté. De l'autre
coté, une des raisons de développement de ce gtajetsurtout pour étre indépendant des
processeurs américains qui ont des restrictionsage, une difficulté a leur amélioration et

une protection du savoir faire.

Le LEON-FT permet entre autres la détection eblérance aux fautes dans n’'importe
quel registre du circuit sans intervention logieelinsi que la suppression implicite de I'effet
des SEUs dans la logique combinatoire. Tous lastreg sont implantés en utilisant la TMR,
la modification est faite directement dans le cg#bdL et il n y a pas de glissement temporel
a la sortie lors de I'occurrence des SEUSs.

Le modéle VHDL du processeur 32-bit LEON est comi@ra I'architecture SPARC V8. Il est
concgu pour des applications embarquées avec leidar suivantes directement sur le chip :
instructions et cache séparés ;

Multiplicateur et diviseur matériel ;

Contréleur d’interruption ;

Deux temporisateurs de 24-bit ;

Deux UART ;

Chien de garde ;

Port 16 bits d’entrée/sortie ;

O 0O o oo o &

Contréleur de mémoire flexible.

Des modules additionnels peuvent étre ajoutésibsant les bus AMBA AHB/APB. Le
modele VHDL est synthétisable avec la majorité aigtils de synthese et peut étre implanté
sur des FPGAs et ASICs.

LEONSFT

Le processeur LEON3FT est une version tolérantefautes du LEONS3 (architecture
SPARC V8). Il est concgu pour la détection et laection des erreurs SEUs dans les circuits
de mémoires RAM. Le LEON3FT supporte la majorités denctionnalités du standard

LEONS3, en plus il dispose de ces nouvelles cariatifues :

32



Correction de plus que quatre erreurs SEUs damsgistre de 32bits,

Correction de plus que guatre erreurs SEUs panédtiejou mot de 32bits dans la
cache mémoire,

Traitement des erreurs autonome et,

Pas d'impact sur les délais lors de la détectiamoatction des erreurs.

La tolérance aux fautes dans le LEON3FT est impkargn utilisant les codes ECC
(Error-correction coding, Efficient channel codindans tous les blocs mémoires. Les codes
ECC sont adaptés selon la technologie des bloaséinoires et selon le type des données

stockées.

L’objectif est de détecter et corriger plus quetouarreurs par un mot de 32bits. Dans
les blocs RAM ou les données sont dupliqguées darssaconde zone mémoire (exemple :
mémoire cache), les codes ECC servent pour latd#tamiquement. Dans ce cas, la phase
de correction consiste a recharger la donnée esrangartir de la seconde zone mémaoire.
Dans les mémoires caches, ceci est équivalentvalidation de la ligne cachegche ling

erronée et sa rechargement a partir de la mémoneigale.

Dans les blocs RAM ou il n y a pas possibilité @uwfuplication de données dans une
seconde zone (exemple : registreegister file les codes ECC servent pour la détection et la
correction d’erreurs. On s'intéresse aux tempsatdage/décodage plutdt que de minimiser
le nombre des bits ECC. Cette approche garantit lgupgique FT n’affecte pas les
performances temporelles du processeur (on atlzimhéme fréquence maximale que le
LEON3 non FT). L'encodage/décodage ECC est faitsdignpipeline du LEON3FT en
parallele avec les opérations normales, et le ayeleorrection est totalement transparent au

logiciel sans effet sur les délais d’exécution idstructions.

Malgré ses avantages en termes de tolérance atesfdas raisons principales pour
lesquelles nous n’avons pas exploité le LEON-FTt $e® suivantes : d’un coté, il est trés
sophistiqué pour notre application cible. Nous epps que I'application mécatronique cible
est dédiée au contrdle et a la commande et ne diEnpas énormément de calcul. De l'autre
coté, en termes de tolérance aux fautes, le LEODase principalement sur la redondance et
l'utilisation de la technique de TMRI(iple Modular Redundangy En effet, rien ne nous
empéche d'utiliser d’autres types de mécanismgwatection. De plus, un des buts futurs du

laboratoire est de concevoir des systemes multgaseurs tolérants aux fautes embarqués
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dans un NOCNetwork On Chijp Il nous faudra ainsi un processeur de moindraptexité

que le LEON pour pouvoir embarquer plus de microgsseurs dans le NOC.

D.Conclusions :

Dans ce chapitre, nous avons introduit les notibasslreté de fonctionnement et de
sécurité. La sOreté de fonctionnement d’un syst@ritematique est la propriété qui permet
de placer une confiance justifiée dans le serviceg délivre. Nous avons ensuite donné les
concepts de base et terminologie de sdreté deidoneiment des systemes. Les attributs,
entraves et moyens de slreté ont été égalememtisdéfies derniers sont résumés par la

figure suivante :

— Entraves... péfaillances s Fautes s Erreurs s Défaillances s Fautes - - -

Conséquences Activation Propagation Conséquences

. . ... Securité .
L Attributs Disponibilité , ,Fiabilité @ Maintenabilité

Confidentialité , Intégrité

— Moyens Prévention  Tolérance  Elimination m

des fautes aux fautes  des fautes des fautes

Sdreté de fonctionnement

Figure 1.11 : L’arbre de la sdreté de fonctionnemat

Nous avons donné un ensemble d’erreurs susceptdbtaquer les éléments de
mémoires, a savoir les effets d'une particule sB&&E Single Event Effegt Et nous nous
sommes intéressés aux fautes transitoires, nongpemtes en particulier les perturbations par
une particule isolée SELSihgle Event Upsgtinsi que ses cibles, ses conséquences et ses

mécanismes de protection.

Comme nous le constatons, le premier chapitre aqusrmis d’avoir les connaissances

nécessaires nous permettant d’aborder la questmnsideté de fonctionnement des
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architectures de processeurs plus aisément. Nogeetd etant de proposer une méthodologie
de conception d’architectures de processeurs sl@dsnctionnement, nous nous penchons
dans le chapitre 2 sur certains aspects parmi é¢saquus citons les solutions architecturales
possibles, les besoins en terme d’outils logicgglsvue d’évaluation et d’amélioration de la

sUreté et les besoins en terme de techniques tecpon.

35



Références

] [ACTEL] “ACTEL soft/firm errors glossary”, consudtle 09/03/2009,
http://www.actel.com/products/solutions/ser/glogdaml

[ [AERQO] “Single event effects testing”,
http://www.aero.org/capabilities/seet/primer.htrmhsulté le 09/03/2009.

[ [AVIZ00] A. Avizienis, J-C. Laprie and B. Randell“Fundamental Concepts of
Dependablity”, in Proc. 3rd IEEE Information Surability Workshop (ISW-
2000), Boston, Massachusetts, USA, October 20007 12.

[ [AVIZ04] A. Avizienis, J-C. Laprie, B. Randell an€. Landwehr : “Basic
Concepts and Taxonomy of Dependable and Secure @omgjp) IEEE Trans.
on Dependable and Secure Computing, vol. 1, ndad;March 2004, pp. 11-
33.

[ [BERL68] E.R. Berlekamp (Bell Labs): “Algebric cadj theory”, Mc Graw-Hill,
Series in systems science (1968).

W [CGTNO5] Commission générale de terminologie et mkologie - NOR
CTNX0407916K - “Vocabulaire des sciences et teanesgspatiales”, JO du
30-01-2005, pp. 1625-1629, texte n° 43.

[ [CHEN83] C.L. Chen: “Error-Correcting Codes withytB Error-Detection
Capability”, IEEE Transactions on Computers, Volu@€e2, Issue 7, July
1983, pp. 615 — 621.

36



[CHEN84] C.L.. Chen and M.Y. Hsiao: “Error-Corregjin Codes for
Semiconductor Memory Applications: A State-of-the-AReview”, IBM
Journal of Research and Development, Volume 28, idur2, March 1984,
pp. 124 — 134.

[DILGO3] E, Dilger, M, Gulbins, T, Ohnesorge and &raube : “On a Redundant
Diversified Steering Angle Sensor”, in Proc. 9ttEEE International On-Line
Testing Symposium, IOLTS’03, July 2003, pp. 191619

[DILGO4] E. Dilger, R. Karrelmeyer and B. Straube “Fault tolerant
mechatronics”, in Proc. 10th IEEE International One Testing Symposium,
IOLTS’04, July 2004, pp. 214- 218.

[FAUROS5] F. Faure : “Injection de Fautes Simuléed Effets de Basculement de
Bits Induits par Radiation”, These de Doctorat andfitut National
Polytechniqgue de Grenoble - spécialité Microélatdtioe préparée au
laboratoire TIMA, soutenue le 14 novembre 2005.

[GAISO00] J. Gaisler : “LEON-1 Processor - Firstalivation Results”, European
Space Components Conference (ESCCON 2000), 2000.

[GAIS02] J. Gaisler : “A Portable and Fault-ToletaVlicroprocessor Based on
the SPARC V8 Architecture”, in Proc. Internation&onference on
Dependable Systems and Networks (DSN'02), 2002.

[GAIS03] J. Gaisler : “Preparations for next-geatem SPARC processor”, in
Proc. Workshop on Spacecraft Data Systems, May.2003

[GIRAO4] J. Girard, D. Tabet : “Introduction auxotions de sdreté de
fonctionnement et de sécurité”, Revue de I'Eleitiet de I'Electronique, No.
11, Déc. 2004, pp. 93-94.

[GIRAO7] M. Giraud : “Sdreté de fonctionnement degstemes — Sdreté
informationnelle, I'apport des codes”, Techniqued'ohgénieur, E3 853, Nov.
2007, pp. 1-21.

[HAMM50] R.W. Hamming: “Error Detecting and Errc@orrecting Codes”, The
Bell System Technical Journal 26, 2 (1950), pp~114D.

[ISERO2] R. Isermann, R. Schwarz and S. Stolzl aulEtolerant drive-by-wire
systems”, in IEEE Control Systems Magazine, vol.i82ue 5, October 2002,
pp. 64- 81.

37



[KATZ01] R. B. KATZ, “Tutorials for Programmable dgic and
Military/Aerospace Systems FPGAs in Space Envirammand Design
Techniques”, presented at the NASA Goddard SpaightFCenter June 25,
2001.

[KOCHO4] H.-D. Kochs : “Key Factors Key dependélilof mechatronic units”,
in 28th IEEE Annual International Computer Softwaaed Application
Conference (COMPSAC’04), September 2004, Hong Kong.

[LAPR95] J-C. Laprie : “Dependability of computsystems : concepts, limits,
improvements”, in Proc. 6th International SymposiomSoftware Reliability
Engineering, October 1995.

[LAPRO4]  J-C. Laprie : “Sareté de fonctionnemeas gdystémes : concepts de base
et terminologie”, Revue de I'Electricité et de Ketronique, No. 11, Déc.
2004, pp. 95-105.

[McEL77] R.J. Mc Eliece (Jet Propulsion Lab., Celig “The Theory of
Information and coding”, Addison-Wesley (1977).

[MEIX08] A. Meixner, M.E. Bauer and D.J. Sorin :Afgus: Low-Cost,
Comprehensive Error Detection in Simple Cores”,HB#icro, vol.28, issue 1,
February 2008, pp. 52-59.

[MERAOQO7] N. Merabtine, D. Sadaoui et M. Benslam&ontribution a I'étude du
phénomene de latchup induit dans les circuits megmbarqués dans un
environnement radiatif spatial 7, Romanian JouonfdPhysics, vol. 52, no. 1-2,
2007, pp. 119-129.

[PIES92] S. Piestrak : “Design of self testing dkexs for unidirectional errors
detecting codes”, Monographie univ. Techn., Vare892.

[RIEMO1] R. A. Riemenschneider and Steve DawsonDependability Co-
Design”, in Proc. Workshop on New Visions for Saite Design and
Productivity: Research and Applications, Decemb@&s14, 2001, Nashville,
Tennessee, USA.

[ROUC92] G. Rouchouse (1992) : “Sdreté des autames”, Publications
CETIM, Mécanique et Productique, ISBN 2-85400-203-3Pp.

[SADAO5] D.Sadaoui, A.Benslama et M.Benslama: ‘t&ude l'aléa logique

(SEU) induit dans les mémoires SRAM”, in Proc. 3hdternational

38



Conference: Sciences of Electronic Technologies laformation and
Telecommunications (SETIT 2005), MARCH 2005 — TUMS

[SHYAO06] S. Shyam et al. “Ultra Low-Cost DefectoRction for Microprocessor
Pipelines”, ACM SIGPLAN Notices, vol.41, issue Ngvember 2006, pp. 73-
82.

[SINGO6] K. Singh, A. Agbaria, D-l. Kang and M. dfich : “Tolerating SEU
Faults in the Raw Architecture”, in Proc. of thel 3nternational Workshop on
Dependable Embedded Systems, Austria, November, pp0&85-40.

[SLEG99] T. J. Slegel et al.: “IBM’s S/390 G5 Migmcessor Design”, IEEE
Micro, vol.19, issue 2, March/April 1999, p. 12-23

[STOJO1] M.K. Stojcev, G.Lj. Djordjevic and M.D. &tic : “A hardware mid-
value select voter architecture”, ELSEVIER Micra#ienics Journal 32
(2001), pp. 149-162

[THOUOQ7] D. Thouvenot: “Vulnérabilité des équipen®glectroniques aux effets
singuliers des particules”, Conférence Salon H@®&F, Paris, Mars 2007.

[ZARAO7] H.R. Zarandi et al. : “Fast SEU Detecti@mnd Correction in LUT
Configuration Bits of SRAM-based FPGAs”, Parallehda Distributed
Processing Symposium 2007, IPDPS 2007. March 26271 — 6.

39



Chapitre 2
Etude qualitative : élaboration de la

methodologie

Le développement des technologies microélectrosign¢raine une utilisation de plus
en plus importante des circuits intégrés dans {eséses mécatroniques. La sdreté de
fonctionnement offerte par ces circuits est un p&tee tres intéressant a étudier dans la
mesure ou plein d’applications mécatroniques naiisugent comme nous l'avons cité dans
l'introduction de ce mémoire. Etant donné que hédét de base de ces circuits est bien
entendu le processeur, le choix de ce dernier, sge d’architecture, son jeu
d’instruction...etc., doivent étre bien étudié enarm@ncompte de I'aspect de la slreté de
fonctionnement qui nous est prioritaire. C’est poala que dans le premier chapitre, nous
avons présenté les notions nécessaires nous panindthborder la question de sdreté de
fonctionnement des architectures de processeursactep plus aisément. Ainsi, nous
introduisons dans ce second chapitre notre méthgolprincipalement basée sur le
développement d’'un émulateur de processeur. Noudrams son utilité dans un objectif de
shreté de fonctionnement. Evidemment, I'émulatesirsara se développer sans définir et
justifier le type d’architecture ainsi que sa stmwe interne et son jeu d’instructions, ce qui
fera aussi I'objet de ce chapitre. Enfin, nous itiétes la technique de protection proposée en

tant que moyen pour la sGreté. Nous commencons pdorintroduire la méthodologie.
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A. Introduction de la méthodologie

Notre objectif est de proposer et de valider unethoublogie de conception
d’architectures de processeur slres de fonctionnenddin d’y parvenir, la méthode que
nous avons adoptée consiste a étudier le compantefopctionnel du processeur avant
d’entrer dans les détails de sa structure intezthe qu’elle sera implantée dans un FPGA par
exemple. Cette étude fonctionnelle, qui précédeainée architecturale, est réalisée grace au
développement d'un émulateur du processeur. Em, ef¢ émulateur décrit I'évolution des
états internes du processeur et calcule le nombieycdes nécessaires pour I'exécution d’'un
programme. De plus, si nous connaissons le nomberecytles d’horloge de chaque
instruction, nous pouvons déduire la durée néaeseai nombre de cycles d’horloge pour
'exécution d’'un programme. L'émulateur permet d@itier les états internes et les durées

d’exécution.

Toutefois, afin de réaliser cette étude fonctiolenehous avons besoin, a part
I'émulateur, debenchmarkseprésentatifs des programmes embarqués dansdesgeur. Ces
benchmarksseront ainsi testés dans I'émulateur. D’'une pegs tests nous permettront
d’obtenir des statistiques, notamment sur les acnémoire, les instructions les plus
fréquentes, le nombre de cycles en fonction ddérdiites stratégies concernant le nombre de
bus (deux ou trois bus, nous en discuterons ulténeent). Ces statistiques nous serviront
alors a affiner les choix architecturaux. D’autpest, certaines erreurs matérielles ont des
conséquences fonctionnelles et peuvent donc éalgsaes avec I'émulateur. Elles ont, entre
autres, pour conséguence une altération du dérenkedu programme et une modification
des états du processeur. Pour y remédier, desiqeesnde protection pourront ainsi étre
ajoutées dans ldsenchmarksCeci nous sera d’'une grande utilité dans la neesurnotre

priorité est la sdreté de fonctionnement.

La méthodologie de conception proposée et illusttées la Figure 2.1, consiste a
développer un émulateur de processeur intégranthdtats et contraintes obtenus suite a
I'étude de différents criteres liés a la conceptienl’architecture. Nous pouvons citer parmi
ces critéres :

[0 Le contexte mécatronique du projet et ses impboatsur I'environnement,
0 La sdreté de fonctionnement des architectures (lisatién des erreurs et de

techniques de protection)
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O Le protocole d’échange entre le processeur etdimide des capteurs, actionneurs
et utilisateur
Le faible codt
La contrainte de durée du projet

Le besoin en jeu d’instructions.

Contexte
mécatronique

Sdreté de
fonctionnement

Protocole

' d’échange
Développement Jeu

d’'un émulateur d'instructions

Faible colt

Figure 2.1 : Méthodologie de conception

Un intérét particulier est consacré aux deux panotvants: laspect slreté de
fonctionnement et le contexte mécatronique. Caers une identification des défaillances
affectant les circuits dans un environnement meénajue ainsi que les techniques de
protection. De ce fait, plusieurs facteurs de €lmdnt pris en compte [KOCHO04], en

particulier pour les applications mécatroniqueER92], [DILG03], [DILG04].

Le développement de I'émulateur doit étre précéatéle choix du type d’architecture.
Parmi les architectures disponibles, nous citossalehitectures classiques CISC ou RISC
ainsi que l'architecture MISCMinimal Instruction Set ComputerPour cela, une étude
préalable et comparative de ces trois types aathites s’avere nécessaire pour pouvoir

justifier la démarche suivie pour le choix de ltatecture que nous allons adopter.

B. Démarche suivie pour définir les choix architecturax

B.1. Etude comparative des architectures CISC, RISC et MsC

Avant de concevoir notre processeur, une premiéudeéconsiste a choisir le type
d’architecture. Les deux principales architecturépandues sont le CISCC@mplex
Instruction Set Computeet le RISC Reduced Instruction Set Compytddans l'architecture
CISC, nous distinguons difféerents modes d’adressagm nombre important d’'instructions.

Ces derniéres sont de longueur variable. Pourrééani algorithme, nous avons besoin de peu
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d’instructions. Cependant, il y a une certaineidifté pour réaliser un compilateur et la
surface est assez importante. Quant a I'archited®8C, les modes d’adressage sont limités,
nous disposons de relativement peu d’instructiarisogt une longueur figée. Pour cela, un
algorithme écrit pour un processeur RISC exige mliisstructions que le CISC et par
conséquent la programmation en assembleur esdffficsle. A ces deux architectures CISC
et RISC s’ajoute une architecture originale de tydéSC (Minimal Instruction Set
Compute). Celle-ci présente la particularité de possédes peu d’instructions et d’exiger
peu de ressources matérielles. Donc, dans le dadia@tolérance aux fautes, une duplication
ne sera pas codteuse. Cette architecture de peocesst généraliste et réduite a I'essentiel
comme c'est le cas du processeur a pile ou larpikeplace les registres. Par rapport a
l'architecture RISC, le jeu d’'instructions d’un MISest minimisé, résultant en un processeur
moins colteux avec des performances raisonnaldesne dans le cas du processeur M17
[KOOP89]. En effet, le M17 a été concu parMenimum Instruction Set Computer, Inc.
[KOOP89], comme étant un microprocesseur a faibl@.cAfin d’atteindre cet objectif de
faible colt, le M17 garde ses deux piles dans lmaoi@ programme avec en plus certains
autres éléments de la pile dans le coeur du prageg¥autres compromis et améliorations au
niveau de la conception ont été faits afin de gamteco(t faible tant pour la production du
circuit intégré que pour le circuit lui-méme tout maintenant des hautes performances du

systéme.

Afin de comparer ces différentes architectures,snoous basons sur certaines études
comparatives déja faites.’Association of Computing Machinerp réalisé une des
comparaisons la mieux détaillée basée sur les tstasc de contréle, les structures
arithmétiques et logiques, les structures de mé@mtas entrées/sorties, la communication de

données et les circuits intégres utilisés [SHAOO3].

Dans la mesure ou les architectures CISC et RISE@ sonnues, nous allons plutot
détailler lI'intérét du MISC par rapport au RISC. &ffet, 'augmentation de la vitesse dans le
processeur RISC crée un gros ralentissement enfpeocesseur et la mémoire qui est plus
lente. Pour augmenter la vitesse de l'accés a laomng, il est nécessaire d'utiliser de la
mémoire cache pour les buffers d’instructions stflex de données. Les processeurs RISC
sont relativement inefficaces dans le traitemerst agpels et retours des sous-routines. Ce
traitement est un critere critique pour I'évaluatite la capacité du processeur a supporter des
langages de haut niveau. Certains processeurs RIBe&nt un registre supplémentaire pour

les appels et retours des sous-routines. Toutefeisggistre doit étre suffisamment large pour

43



gu’il puisse contenir certains parametres (entr&esties, variables locales). Ce registre
exploite la ressource la plus précieuse dans leegeeur RISC et ralentit par conséquent le
systeme durant le changement de contexte. Le peénde simplicité n’est donc pas
suffisamment retrouvé pour en tirer un maximum dafifp Ainsi, les architectures MISC
explorent la simplicité au maximum par la prise adrarge d'une trentaine d’instructions
généralement. Comme exemple, nous pouvons citdfule21l comportant quatre groupes
d’instructions [MOOR95], [TING95]: des instructisnde transfert de données, des
instructions de manipulation de mémoire, des itsimas arithmétiques et des instructions de
manipulation de registre. Jusque la, seulement n&druictions sont implantées dans ce
processeur MISC, laissant de la place pour un éeemjout de nouvelles instructions. Par
exemple, I'opération soustraction peut ainsi éyrgtlgetisée par le complément et I'addition.
L’opération OU peut aussi étre synthétisée parolapiément, I'opération ET et I'opération
XOR. Les applications potentielles pour le MuP2dluent les jeux vidéo, les contrdleurs de
disques durs, les contrbleurs de robots, les ameling de poche ...etc. Ainsi, nous pouvons
résumer la différence entre ces trois architectdees le tableau suivant [SHAOO3] :

CISC RISC MISC

Complexité de l'instruction
Complexe X
Moyenne X
Simple X
Type de l'instruction
Avancée X
Entre les deux X
Basique X
Taille de l'instruction (1)
Large X
Moyenne X
Petite X
Taille de l'instruction (2)
Uniforme X X
Non-uniforme X
Flux de contrdle flow control)
Asynchrone

Synchrone X X X
Flux de donnée @ata contro)
Série X X
Paralléle
Série/paralléle X
Performance dominante Performance Dominatioi
Matérielle X
Logicielle X X
Matérielle/logicielle

Tableau 2.1 : Comparaison des architectures CISC,IRC et MISC
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Dans l'architecture CISC, nous distinguons diffésemodes d’adressage et un nombre
important d’instructions. Ce qui fait que la sudadevient importante puisque le contréleur
requiert plus de matériel. Le nombre d’instructidimeinue chez les RISC et est minimal dans
les architectures MISC. Ces instructions sont dgueur variable dans les architectures CISC
alors qu’ils sont de longueur fixe dans les deuxesuarchitectures.

Apres cette étude comparative nous nous proposodséfihir et expliquer nos choix en terme

type d’architecture, ce qui fera I'objet du pargura suivant.

B.2. Convergence des choix - Vers une architecture a ps

Suite a la comparaison faite entre les 3 famillesctiitectures (CISC, RISC et MISC)
[SHAOOQ3], et sachant que le paradigme de slretéaguinotre recherche est la simplicité,
comme l'indique les figures ci-dessous (Figure & Figure 2.3), notre choix s’est orienté
vers l'architecture MISC du fait de ses avantagesamment en termes de surface, de
nombre minimal d’instructions et de longueur fixesdinstructions. Ainsi, en tenant
particulierement compte de la sreté de fonctiorerepmous avons choisi une architecture a
pile pour sa simplicité et sa flexibilité. En eff&d simplicité architecturale permet de réduire
la durée de conception et surtout de rendre pkikfl protection du processeur. D'une part,
sa surface est plus faible par rapport aux surfdessautres architectures. Sachant que nous
trouvons plus de ressources combinatoires quesseueces de mémorisation chez les MISCs
et que les SEUs interviennent beaucoup plus dassptents mémoires [SPRIO1], la
probabilité que les MISCs soient exposée aux esr8&Us est plus faible que chez les autres
architectures. D’autre part, dans un contexte det&de fonctionnement et remarquant la
faible quantité d'informations mémorisées dans rotgsseur MISC, nous avons déja une
idée sur un moyen de recouvrement qui sera idéalemloité dans ce cas, a savoir la
reprise. Comme nous l'avions présenté dans le thafii la reprise est une technique
générale qui consiste en un retour en arriere uargtat antérieur dont on sait qu’il est
correct. Elle nécessite donc la sauvegarde det.'&ffe consiste a choisir des points de
reprise, pendant les quels nous faisons un sawegariodiqgue de I'état du systéme en
utilisant des mécanismes de mémorisation qui peotelgs informations, vis a vis des effets
des erreurs tolérées et en tenant compte des preblae cohérence de I'état global
sauvegardé. Ainsi, nous déterminons I'état glolodlécent le plus proche et nous reprenons
les traitements. Le fait que le MISC a une faiblamtité de mémorisation alourdira moins les
délais de reprise par rapport aux autres architestde type RISC et MISC. Ces derniers ont

une plus grande quantité de mémorisation. De ¢eléarestauration d'un état correct apres
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l'occurrence d'une erreur est plus simple che®MI&Cs que chez les RISCs et CISCs. Donc,
plusieurs techniques de protection, qu'elles sdiasées sur la duplication ou la sécurisation
des différents éléments constitutithi coeur du processeur, des bus et des mémoires
deviennent envisageables. Nous pouvons ainsi résumedifférence entre les trois

architectures en y ajoutant les critéres de s@eténctionnement (SdF) :

CIsSC RISC MISC
Surface ® e ©
Nombre d’instruction ® @) ©
Longueur d’instruction Variable Figée Figée
Criteres Duplication ® S ©
de SdF  protection du ceeur ® ® ©

Tableau 2.2 : Comparaison bréve entre CISC, RISCtéMISC
en prenant en compte I'aspect de sdreté de fonctinament

Le principe de choix d’'un processeur se basantassimplicité est schématisé a travers
les figures Figure 2.2 et Figure 2.3.

Sdreté Logiciel

Matériel « simple » Processeur

[ Processeur simple ]

Figure 2.2 : Principe de choix du processeur se bast sur la simplicité
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Priorité : protection

Processeur simple

Architecture MISC

Processeur a pile

Figure 2.3 : Démarche de choix du processeur a gil

D’un coté, pour sécuriser un matériel en se bamania duplication, nous avons intérét a
ce que ce matériel soit le plus simple possible. 'Batre coté, pour commander une
application, nous aurons besoin d'un logiciel emghérdans un processeur. La fusion de ces
deux conditions requiert alors a ce que ce processit le plus simple possible (Figure 2.2).
Concernant les critéres de sdreté de fonctionneroemme un des principaux recours pour la
protection du cceur du processeur se base sur leatign, nous pouvons dire qu'il est tout a
fait clair que, plus le matériel est simple, plasdsiplication devient facile, moins colteuse et
moins compliquée. De ce fait, I'architecture MIS€vignt la plus appropriée, en particulier

I'architecture a piles (Figure 2.3).

Nous avons décrit les raisons de choix de l'archite MISC et du processeur a pile.
Dans la mesure ou les applications cibles sonagpbcations de contrdle et de commande et
ne demandent pas de calcul poussé, il n’est passaice d’avoir un processeur sophistiquée.
En plus, étant donné que la stratégie de protectmsiste a faire une sauvegarde et une
restauration des éléments constituant le cceuratiepseur, il est plus judicieux de concevoir

une architecture minimaliste.

Dans la suite, nous nous proposons de présenterpdecularités internes de
I'architecture a piles. Nous donnons tout d’ab@sldifférences en termes de nombre de piles
internes, de la profondeur de la pile et de nontbopérandes. Ensuite nous exposons le
modéle canonique de la machine a pile et ses différconstituants. Nous nous basons sur ce

modele pour schématiser ultérieurement la strudtiieene de notre propre processeur.
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B.3. Structure interne des architectures a piles - mode canonique
d’'une architecture a deux piles
La différence dans la structure interne d’'une aechirre a pile est résumée dans la figure
2.4, définissant ainsi I'espace de conception @tocesseur a piles. Concernant le nombre
d’opérandes, nous trouvons des architectures a @@rou deux opérandes. La pile peut étre
petite ou profonde. Enfin, nous pouvons avoir uscpsseur ane seule pile, a une seule pile
avec des registres auxiliaires, ou a deux piles, et

Etalons alors ces différences et détaillons lepégiicités les unes des autres.

Nomtkre d’opérandes

Profondeur de la pil¢

A\1%4

Nombre de pil

Figure 2.4 : Espace de design d’'un processeur depi

Pour les architectures a 0-opérande, les instnggont soit spécifiques aux sommets de
la pile, soit spécifigues au sommet et au sous sEmire code instruction est utilisé
uniquement pour l'instruction. Huit bits nous pettapt ainsi d’obtenir 256 instructions. Le
décodage de l'instruction est simplifié puisqu’iya pas de mode d’adressage. Pour I'accés a
une donnée au fond de la pile, nous aurons la lgbEsisoit de faire des copies vers la

mémoire, soit d’avoir un adressage matérielle geléaou soit d’utiliser une seconde pile.

Pour les architectures a 1-opérande, le sommetdalé est utilisé comme second
opérande. La recherche de I'opérande se fait aall@l@ravec I'opération effectuée sur la pile.
Ces architectures supportent le mode d’adressagei@nde.

Enfin, pour les architectures a 2-opérandes, noamisaun opérande source et un
opérande destination. Nous avons plus de flex@bililisque nous avons deux opérandes.

Cependant, I'architecture matérielle est plus caugle.

Maintenant que nous avons vu les particularitésnsiel nombre d’opérandes, intéressons
nous aux avantages, inconvénients et utilités derdaence d’'une pile unique ou de piles

multiples dans le processeur, ce qui est résume ldarableau 2.3 suivant.
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Utilité

Avantages

Inconvénients

Pile
unique

- Adresses de retour des
fonctions

- Paramétres de fonctions

- Sauver le contexte d’'une
fonction lors d’un appel ou
d’une interruption

- Simplicité de point de vue
matériel

seul bloc mémoire)

- Combiner dans une seule
pile les paramétres de

- Facilité de gestion (gestion d'ufp fonction et leurs adresses

de retour (pas pratique pg

la gestion)

—_

r

Piles
multiples

- Une pile pour les adresses (
retour

- Une deuxieme pile pour
I’évaluation des expressiong
et/ou passage des paramet
de fonctions

e Séparation des adresses et de
données

- Eviter certaines copies
obligatoires de données

bs\/itesse : acces a des valeurs e

un seul cycle (appel et retour d
programmes en paralléle avec
opérations sur les données)

- Deux piles a gérer

ES

es

Tableau 2.3 : Comparaison entre un processeur a urggule pile et processeur a piles multiples

Nous venons d’exposer I'espace de conception darohitecture a pile. La structure

interne de cette architecture est spécifique delmmmbre de piles, la profondeur de la pile et

le nombre d’opérandes. Intéressons-nous au modetmiue d’'une architecture a deux piles
qui est donné par la Figure 2.5 [KOOP89].

Pile de ) Sommet
données | de la pile
y
'
N/
Pile de [, J oL . "
retour
%]
4]
=" | Compteur
S programme
=
[
o -
0 Registre des
E/S . > Ol »| adresses
memoire
| Adresses
|_0.g|quf-:| R i Données‘ Mémoire
de controle 11 programme
avec registre
d'instrcution

Figure 2.5 : Schéma d’'une machine canonique a depies

Chaque bloc représente une ressource logigue porrdante ainsi aux composants

minima nécessaires pour la conception d'un proues®pérande a piles multiples. Ces

composants sont : le bus de données, la pile deédsnla pile de retour, l'unité arithmétique

49



et logique avec son registre le sommet de la pdecompteur programme, la mémoire
programme avec son registre des adresses ménwilagitjue de contrdle avec le registre

d'instruction, et enfin un bloc entrées/sorties.

Pour des raisons de simplicité, la machine can@najun seul bus connectant toutes les
ressources. D'autres processeurs peuvent avoigplus seul bus de données pour permettre
de faire les opérations d'aller chercher les doswreted'exécuter l'instruction en parallele
(FETCH et EXECUTE en paralléle).

La pile de données est une mémoire avec un mécarigerne gerant une pile LIFO
(Last In First Ou} dernier entré, premier sorti. Une implémentattmmmune de ceci peut
étre une mémoire conventionnelle avec un comptécoftpteur utilisé pour la génération

d'adresse.

La pile de données permet deux opérations : emglb&sSH) et dépiler (POP).
L'instruction PUSH alloue une nouvelle zone mémaivesommet de la pile et y écrit la
valeur se trouvant sur le bus de données. L'insdru®OP place la valeur du sommet de la
pile sur le bus de données et supprime la zone inérdans laquelle elle était, rendant la
zone mémoire qui la suit, le nouveau sommet dédeagpi servira a la prochaine opération.

La pile de retour est implémentée de la méme margére la pile de donnés. La seule
différence est que celle-ci est utilisée pour sgavder les adresses de retour des fonctions au
lieu des opérandes.

L'unité arithmétique et logique (UAL) effectue lepérations arithmétiques et logiques
sur une ou deux données. Dans le cas de deux dorag@emiere donnée se trouve dans le
registre sommet de la pile (schématisée directemerdessus de I'UAL de la Figure 2.5.).
Ainsi, I'élément au sommet du bloc pile de donrestslors le second élément (sous-sommet)
de la pile de données. Ca permettrait d'accédesemle fois au bloc pile de données dans le
cas d'opérations tel que l'addition, une opératjonbien entendu utilise deux éléments : le

sommet et le sous-sommet de la pile.

Le compteur programme (CP) charge l'adresse deotzhaine instruction a exécuter. Il
peut étre chargé a partir du bus dans le cas dehweament comme il peut étre incrémentée
pour aller chercher une suite séquentielle d’istoms a partir de la mémoire programme.
Pour accéder a la mémoire programme, l'adress@ ge'ot lire ou écrire est tout d'abord
écrite dans le registre des adresses mémoire. tEnsiains le prochain cycle, la mémoire

programme est lue ou écrite sur le bus de données.
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Comme c'est le cas de nombreuses conceptionsgl'dss entrées/sorties est relative a
chaque modéle. Nous nous contentons de dire quam dentrées/sorties existe dans le
modéle canonique [KOOP89].

Maintenant que les composants de base de la machmenique a deux piles sont
définis, et que les différences de la structurerimg sont précisées, nous présentons la
structure interne de l'architecture a pile que nadaptons dans la suite de la thése, tout en
détaillant et expliquant les raisons de ces choix.

B.4. Description de la structure interne de I'architectue MISC adoptée
- Vers une architecture a deux piles

L’architecture a pile étant choisie et justifieepus avons donné une synthese
bibliographique sur les architectures a pile et @nemération des différences en terme de
spécificités internes. Cette synthése nous perfabbrler la question de la structure interne
de [larchitecture a pile beaucoup plus aisémermsiA nous exposons les détails de la
structure interne du processeur a piles et lesmaide ces choix. Ce processeur doit répondre
a nos besoins. Nous rappelons que nous avons b#saiprocesseur sdr et simple, dont la
duplication est non codteuse et la protection durqaels facile :

O Processeur a deux piles, 'une dédiée aux donngeslése, pile de données DS
‘Data Stacket la deuxiéme dédiée aux adresses de retoutémpaele de retour
RS ‘Return Stackutilisée lors d’appels de fonctions, d’interrugis ou lors de
copies temporaires.

O Ces piles sont gérées en mémoire externe au peareBata Stack Memoiyet
‘Return Stack Memorpour ne pas avoir de restriction sur leurs praiurs. Ces
piles sont adressées par deux pointeurs interneseau : pointeur pile de données
DSP Data Stack Pointért pointeur pile de retour RSRéturn Stack Pointér

0 Le sommet et le sous-sommet de la pile de donn@ss Top-Of-Stacket NOS
‘Next-Of-Stackainsi que le sommet de la pile de retour TOHSBp-Of-Return-
Stack sont internes au processeur.

O Instructions 0-opérande puisque la trés grande nit&@jdes instructions manipule
directement les sommets des piles.

O Instructions de longueur 8 bits étant donné qusetlemportent tres rarement un
opérande et que notre besoin en instructionséssirtférieur a 256 instructions.

0 Bus de données de largeur 16 bits.
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Cette démarche que nous venons de décrire est@ésians la Figure 2.6 suivante :

MISC : plusieurs types

Processeur a pile

0 — opérande
2 piles

Figure 2.6 : Démarche de choix du processeur a gil

Des lors, I'architecture étant choisie, la struetunterne également, nous nous proposons

de concevoir le jeu d'instructions conformément Aesoins d’une application mécatronique

dédiée au controle et a la commande. A noter ques mwons ajouté d’autres instructions

permettant de sauvegarder les éléments constitearteur du processeur. Ces instructions

servent au bon déroulement de I'opération de lasuite (recouvrement arriere) en tant que

moyen de protection.

B.5. Conception du

jeu d’instructions

Le Tableau 2.4 énumeére les instructions et letgy par type.

Type d'instructions

Détails

Instructions de pile de donnée

5 DROP, LIT a (ocB)T a (mot), DUP, SWAP, OVER, ROT

Instructions arithmétiques

ADD, ADC (avec reste), SUB, SUBC (avec reste), NBGJL, DIV,
MOD, INC, DEC, SIGNE (TOS devient $0000 ou $FFEa son sign
précédent)

D

Instructions logiques

AND, OR, XOR, NOT

Instructions entre les 2 piles

R2D: couper/coller entre TORS et TOS
D2R: couper/coller entre TOS et TORS
CPR2D: copier/coller entre TORS et TOS

Instructions de stockage

FETCH: TOS¢ Mémoire explicite [TOS]
STORE: Mémoire explicite [TOS NOS

Instructions d’'adressage

CALL a (a est une adresse (mot)), RETURN, SBRA deft un
déplacement (octet)), LBRA a, ZBRA d (faire le ssiufOS est nul)

Instructions de stockage
pointeurs de pile

deush DSP (sauvegarder DSP dans le TOS), Push_RSP,
Pop_DSP (restaurer DSP du TOS), Pop_RSP

Autres instructions

NOP (no operation), HALT

Tableau 2.4 : Jeu d'instructions regroupées par typ
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Le jeu d'instruction contient les 38 instructior&alllées dans le Tableau 2.4. A partir de
ces instructions, le chemin de données est éfalgart les mémoires pile de données et pile
de retour introduites ci-dessus, nous utilisons aoge zone mémoire appelée mémoire
explicite. Elle est accessible grace aux instrosti® TORE/FETCH pour le stockage des
données. TOS et NOS servent respectivement commssadet donnée. En résume, nous
avons guatre zones mémoires différentes (mémowogr@mme, mémoire pile de données,
mémoire pile de retour et mémoire explicite). Aingimulateur est développé a partir du jeu
d’instructions initialement concu, permettant deomdre aux besoins d’'une application
meécatronique dédiée au contrble et a la commanelgeCd’instruction a évolué au fur et a
mesure de notre avancement dans le développeméatridateur et ddbenchmarksNotons
gue, pour le développement de I'émulateur, nous sommes basés sur les conséquences de
chaque instruction sur les états internes du psecesainsi que sur les zones mémoire. Celui-

ci est développé en langage C.

Dans la mesure ou les applications cibles sont ajgsications de contrle et de
commande et ne demandent pas de calcul pous$&stilpas nécessaire d’avoir un processeur
sophistiqué. En plus, étant donné que la stratgjgrotection consiste a faire une sauvegarde
et une restauration des éléments constituant le deeprocesseur, il est plus judicieux de

concevoir une architecture minimaliste.

Nous avons décrit les raisons de choix du procesaepile. Nous avons détaillé sa
structure interne. Nous venons d’exposer le jenstfuctions de l'architecture a pile choisie.
Il nous reste a définir 'adressage mémoire. Enteffous rappelons que les piles sont gérées
en mémoire externe au processeur : mémoire pidodaées et mémoire pile de retour pour
ne pas avoir de restriction sur leurs profonde@ss piles sont adressées par les deux
pointeurs internes au cceur du processeur : poipieiide donnée DSP et pointeur pile de
retour RSP. A part ces deux zones mémoire, noussadéfini ci-dessus la mémoire explicite
accessible grace aux instructions STORE/FETCH [msitockage des données. Ajoutant a ¢a
la mémoire programme, nous obtenons ainsi quatreszmémoire la mémoire programme, la
mémoire de pile de données, la mémoire pile deuretd la mémoire explicite. Divers

stratégies sont possibles pour les adresser, derguiobjet de la partie suivante.

B.6. Différentes stratégies d’adressage mémoire

Nous nous proposons dans cette partie de donm¢ruicture de la mémoire cache et de

son organisation. Celle-ci peut étre adresséevarsaleux bus comme elle peut étre adressée
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a travers trois bus. En effet, les instructions gomt dans la mémoire programme (M1),
peuvent manipuler trois autres zones mémoires, émaire de pile de données (M2),
contenant les éléments de la pile, la mémoire geleetour (M3), contenant les adresses de
retour apres l'appel des fonctions et la mémoirpliexe (M4) contenant les données
mémoire adressées directement (M1, M2, M3 et M4vaouse recouvrir partiellement).

Deux stratégies sont possibles comme nous le d¢onstaur les deux figures suivantes.

Figure 2.7 : Stratégie trois bus

La stratégie a trois bus, illustrée dans la Fidlii® consiste alors a adresser M1 seule, M2
seule et M3 et M4 ensembledans un seul bloe puisque nous avons constaté qu’il n'y a
aucune instruction qui manipule M3 et M4 en mémmap® Ceci nous permet d’avoir une

séparation des différents acceés ce qui nous @/tisque de conflit entre ces différents acces

puisque chaque instruction s’exécutera en un selg.c

Figure 2.8 : Stratégie deux bus
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Une autre alternative consiste a unifier deux aistmeémoires de maniere a avoir
uniquement deux blocs mémoire et dalecix bus (Figure 2.8), c’est-a-dire unifier M1 €3 M
unifier M1 et M4 ou enfin laisser M1 seule et ueifile reste. Cette stratégie a pour
conséquence d’avoir un surcodt matériel (des mekgurs) servant a la sélection des
mémoires. Ajoutant a cela, certaines instructionya@ent ralentir dans la mesure ou elles
traitent des données provenant du méme bloc mén@eétkes-ci, s’exécutant en un seul cycle
avec la stratégie trois bus, s’exécutent en dealesyen stratégie deux bus. Vérifions alors si
ce ralentissement a une influence sur la sOretéragionnement. En effet, supposons que ce
ralentissement a un surcodt de 50%, que le pragesse jugé slr pour un taux d’erreurs de
une erreur toutes les 70 ms, et que le programmg tpurne dure 50 ms en stratégie trois
bus. Suite a ce ralentissement, ce méme prograroareet en 75ms (50% de plus) en
stratégie deux bus. Un environnement a une eroeties les 70 ms aura pour conséquence la
non sdreté du processeur avec une stratégie enbdisufoans ce cas, la stratégie trois bus est
meilleure. De plus, a part cette perte en perfoonasitemporelles a cause de la stratégie deux
bus, nous risquons d'avoir d’autres pertes ensatili éventuellement des méthodes de
protection logicielles, ce que nous montrerons danshapitre 3. En fait, ces techniques
logicielles peuvent ralentir le programme puisq@etaines routines de protection seront
intégrées dans ldenchmark La comparaison de ces performances temporellefa et
guantification des surcodts temporels gu’ils sointa la stratégie deux bus ou qu’ils soient
did aux routines de protection feront partie du dhe@. Avant d’y étre, détaillons maintenant
la méthode de protection introduite dand@chmarkainsi que la méthode de simulation

d’injection de scénarii de fautes dans I'émulateur.

C.Développement d’outils d’aide a I'évaluation de laslreté de
fonctionnement

C.1. Nécessité de compromis de sdreté logicielle/matdtee

Comme nous venons de le voir dans le paragrapheégeat, I'ensemble
emulateutdenchmarknous sert a affiner I'architecture, en particuians le choix du nombre
de bus. De plus, il nous sera possible d'intéges thodeles d’injection d’erreurs dans
I'émulateur ainsi que des techniques de protedtigitielles dans Ibenchmark
En effet, les techniques de protection du procespauvent étre soit logicielles soit
matérielles (Figure 2.9). Nous évoquons ici debrigpies traitant les erreurs susceptibles de

se produire dans le processeur et non pas danglitaon. Intéressons-nous aux
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conséquences de ces techniques : d’'un coté, sitramehons pour les techniques matérielles,
ceci engendrera un surcolt matériel dO a I'ajoundtériel susceptible d’allonger le chemin
critique. Cela peut méme influencer sur les pertoroes temporelles. D’'un autre coté, si
nous tranchons pour les techniques logiciellesy iura une baisse des performances
temporelles due a l'ajout de nouvelles routinesiaisl a la protection, ce qui nécessite

d’allonger le programme.

Sdreté du processeur

r_______________‘

Sdreté logicielle Sareté matérielle ||
)

|
e

Application Capteur

S.L Sireté matérielle (S.M) Sdareté logicielle (S.L) S.M

Surcolt matériel Baisse des performances temporelle$

Figure 2.9 : Nécessité de compromis de sdreté logille/matérielle

Lors de l'utilisation des techniques logiciellesreatérielles, plusieurs cas peuvent se
présenter. Nous citons, entre autres :

O La routine de protection logicielle suffit amplemer'est-a-dire que le taux
d’erreurs est faible et/ou les registres sont egiient protégés matériellement.

0 La protection logicielle est insuffisante, c'estite que le logiciel n’a méme plus
le temps de traiter une erreur qu'une seconde reargive ce qui nous oblige a
réduire ce taux d’erreurs avec des techniques rakgst

0 La protection matérielle est insuffisante, certaieereurs détectées seront ainsi
non corrigées matériellement ce qui a pour consegude faire ‘sous-traiter’ ces

erreurs par le logiciel.

Ainsi, pour une application donnée située dans mwirennement particulier, et en
connaissant certains critéres tels que le tauxelies temporel, les contraintes temporelles de
I'application, ou aussi des contraintes de puissdo®st-a-dire des contraintes matérielles),

NouUs pouvons avoir une estimation qui nous préasagu’a quel niveau nous pouvons utiliser
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de telles méthodes de protection. Un compromisedes deux types de protection s’avere
alors nécessaire. C'est pour cette raison que nallsns exploiter I'ensemble
émulateudienchmarkafin d’identifier la limite de protection logiciefmatérielle a travers

une technique de protection logicielle, objet dpddie suivante.

C.2. Principe de la méthode de protection introduite das le Benchmark

Cette technique de protection est résumée dafiguee 2.10. Le principe consiste a
injecter des erreurs dans I'émulateur. En suppogaliit existe un mécanisme de détection
matérielle d’erreurs, nous provoguons une intefompa chaque erreur détectée et non
corrigée par le matériel. Donc, une routine esuté® dans I'émulateur pour générer une
interruption toutes les N instructions, N pouvalre éconstant ou aléatoire. Le nombre
d’interruptions peut également étre constant oataiée. Suite aux conséquences de cette
injection d’erreurs, une technique de protectiagidielle est implantée dans benchmaride
tri. Elle consiste a faire un retour au derniert &ar. Ceci se fait en ajoutant dans le
benchmarkdes fonctions de sauvegarde et de lecture des stues piles, du compteur
programme et des pointeurs de piles (sauvegardeelfggr avec les données traitées
(sauvegarde complete). La sauvegarde du contextpéemdique alors que le retour au

dernier état sdr est réalisé a chaque interruption.

( Benchmarks \ Injection des scénarii
(Application mécatroniqud) d’erreurs a traiter par
/ le logiciel

Implantation des aspects K )

logiciels de techniques de
protection

Conséquences

Figure 2.10 : Utilité de I'ensemble émulateur/bertamark pour
l'intégration des injections de fautes et des méthies de protection

C’est pour avoir la possibilité de faire la sauvelgaet la restauration qu’un ajout de

guatre instructions a été nécessaire (Tableaws@ction B.5) afin de placer les contenus des
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pointeurs de piles au sommet de la pile. RappdesisPush_DSP (sauvegarder DSP dans le
TOS), Push_RSP, Pop_ DSP (restaurer DSP du TOS) RS Déja, nous remarquons que
cet ajout d’instructions a un effet sur le matérged dont nous ne pouvions pas nous rendre
compte sans l'utilisation de I'émulateur. La méthatk protection et la technique d’injection

de fautes étant définies, détaillons maintenamui@teur et lebenchmarksléveloppés.

C.3. Développement de I'émulateur

Actuellement, I'émulateur permet de lire un prognaenqui est sous forme de fichier
hexadécimal et de le stocker dans la zone mémppeopriée (partie chargeurloader).
Suite a I'exécution de ce programme, il décrit deangements affectant la mémoire et les
deux piles (partie exécuteur). Cette structurerim@ale I'émulateur est décrite dans la Figure
2.11.

Entrée : programme en
hexadécimal

Programme
chargé en mémoire

Exécuteur

Sortie : stastique:

Figure 2.11 : Structure globale de I'émulateur
L’architecture étant définie, 38 instructions spridposées. En se basant sur I'analyse des

conséguences de chaque instruction sur les piles eiémoires, un émulateur est développé

en langage C.

Initialement un fichier assembleur représentatifind’programme embarqué dans le
processeur, est converti en hexadécimal. Il estgéhan mémoire : les codes hexadécimaux

se trouvent ainsi dans la mémoire. La partie exxécugxécute ces codes un par un et effectue
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les changements affectant les piles et les mémaioesme il est détaillé dans la Figure 2.12

suivante.
Adresse_i 0x21 0x0e 0x1d ....
Fichier hexadécimal classiqued Adresse_i+8 Oxcl 0x09 0x13 .....
Adresse_i+16 0x04 ....

l Etc...

Stocker les codes
Chargeur instruction en mémoire

v

Codes instruction stockés dans la mémoire
programme selon leurs adresses

A Décrire les changements affectant
Executeur les mémoires et les deux piles

o Nombre de chaque instruction, nombre
Statistiques d’accés mémoire...etc. par benchmark
et selon la stratégie de bus

Figure 2.12 : Structure détaillée de I'émulateur

Concernant la structure de données, la machinaellet est composée du compteur
programme et des sommets et des pointeurs despileaxNous avons défini des compteurs
des instructions et des compteurs pour les differancés mémoire. Nous donnons dans la
suite les deux algorithmes du chargeur et de |'etetr.

= Algorithme du chargeur : Lecture du programme (qui est sous forme de fichier
hexadécimal) et stockage dans la zone mémoire pp@eo

Ouverture et lecture du fichier hexadécimal

Tant que (non fin du fichier)

{

Pour chaque ligne du fichier

{

Extraction adresse

Extraction des codes instruction
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Stockage des codes dans les zones appropriées de la
mémoire (selon I'adresse extraite)

}
}
= Algorithme de I'exécuteur : Description des changements affectant les mémoires

et les deux piles suite a I'exécution du programme

Tant que (non fin du programme)

{

Récupérer I'adresse du compteur programme (PC)
Récupérer le code instruction dans la mémoire (qui est d'adresse le
contenu du PC)

Selon l'instruction

{

Mise a jour des zones mémoires nécessaires :
- Piles uniqguement
- Piles et mémoire
- Mémoire uniqguement (STORE)
- Compteur programme (BRA : branchement)

Mise a jour des compteurs d'instructions (selon la stratégie

bus)

Mise a jour des compteurs des différents accés mémo ire

}

Incrémentation du compteur programme

}

D. Conclusions

Dans ce chapitre, nous avons défini notre démaadbptée en vue d’'une méthodologie
de conception d’architecture de processeur slrge @émarche est principalement basée sur
le développement d’'un émulateur de processeur que avons montré son utilité dans un
objectif de sdreté de fonctionnement. En effet, sn@vons proposé une technique de
protection qui se base sur le principe de repriseo(vrement arriere) en tant que moyen pour
la sdreté. Cette technique, implantée dansbdeachmark est basée sur la sauvegarde
périodique des éléments constitutifs du coeur dogsseur. Le principe consiste a générer des
interruptions dans I'émulateur correspondantes & umjection derreurs. A chaque
interruption, I'exécution de l'application est momt@nément arrétée et la routine de

protection prend la releve en retournant au dergtigr sar. Une fois revenue au dernier état
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sar, I'application reprend son exécution. EvidemimBémulateur ne sera se développer sans
définir et justifier le type d’architecture aingsi@ sa structure interne et son jeu d’instructions.
C’est pour cela, une étude préalable et comparaiv@é établie afin de justifier notre
démarche qui a abouti au choix d’'un processeuréamle a deux piles. Dans le chapitre
suivant, nous allons exploiter 'ensemble émuldbtmnchmarkafin de faire le choix sur le
nombre de bus d’adressage mémoire d’'une part qualetifier les capacités de correction de
la méthode de protection définie dans ce seconpitceal’autre part.

61



Références

] [DILGO3] E, Dilger, M, Gulbins, T, Ohnesorge and 8{raube “On a Redundant
Diversified Steering Angle Sensor”, 9th IEEE Intional On-Line Testing
Symposium (IOLTS’03), pp. 191- 196, July 2003.

[ [DILGO4] E. Dilger, R. Karrelmeyer and B. Straulbe&ault tolerant mechatronics”,
in Proc. 10th IEEE International On-Line Testing n§posium, 2004
(IOLTS’04), pp. 214- 218, July 2004.

[ [ISERO2] R. Isermann, R. Schwarz and S. Stolzl fFelerant drive-by-wire
systems”, in IEEE Control Systems Magazine, vol. iB8ue 5, pp. 64- 81,
October 2002.

[ [KOCHO4] H. D. Kochs: “Key Factors Key dependatyilof mechatronic units”,
28th IEEE Annual International Computer Softwared adpplication
Conference (COMPSAC’'04), September 2004.

[ [KOOP89] P.J. Koopman, Jr.: “Stack Computers: TlesvNVave”, California: Ed.
Mountain View Press, 1989;
http://www.ece.cmu.edu/~koopman/stack_computers/.

[ [MOOR95] C. Moore and C.H. Ting: “Minimal Instruch Set Computer”, Forth
Dimensions, January 1995.

[ [SHAOO3] A. Shaout and T. Eldos: “On the classifica of computer
architecture”, International Journal of Science dredhnology, vol. 14, USA
2003.

62



[ [SPRIO1] P. Springer: “Assessing Application Vulagitity to Radiation-Induced
SEUs in Memory”, NASA Technical Reports Server, 200
[ [TING95] C. Ting and C. Moore: “Mup21: a high peminhance MISC processor”,

Forth Dimensions, January 1995.

63



Chapitre 3
Etude quantitative : mise en ceuvre et

simulation

Maintenant que les approches sont définies etfigessi et que les outils d’aide a
'évaluation de la sdreté de fonctionnement sontetippés, nous procédons a la partie
guantification. En effet, nous exploitons I'enseemBimulateubenchmarkafin de quantifier
les performances temporelles des deux stratégi®sNnus les comparons et nous vérifions
leur influence sur la sireté de fonctionnemengjwe nous abordons dans ce chapitre dans le
but de fixer le nombre de bus. Ceci concerne Haffient de l'architecture. Quant au
mécanisme de protection, nous évaluons la bornerdection logicielle/matérielle pour
différents scénarii d’injection d’erreurs. Il s’agide quantifier les capacités de corrections
d’erreurs de la technique de protection et d’évasos surcolt temporel. En effet, supposons
gue nous disposons d'un cahier de charges définigpaurée d’exécution normale sans
apparition d’erreurs d’'une application donnée aet@ntrainte temps-réel qui consiste a ne pas
dépasser 130% par exemple. Notre objectif estaleér une méthode applicable a n’importe
guel processeur nous permettant de déterminertia gaquel critere le processeur ne remplit

plus son service.
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A. Choix de la stratégie de bus

Comme nous l'avions précédemment décrit, concefeambmbre de bus d’adressage du
processeur, celui-ci peut étre adressé a travers @ trois bus. Nous avons alors développé
des benchmarksafin de comparer les performances temporelles efe deux stratégies
différentes dans une premiere étape et de conclurde nombre de bus d'adressage a
adopter. Cedvenchmarksous seront aussi d’'une grande utilit¢ dans lte quiisque nous
allons y intégrer directement notre méthode deection. Ce qui nous permettra dans une

seconde étape d’évaluer et de valider cette teabrdg correction.

A.1l. Développement de benchmarks

A I'état actuel, trois différentbenchmarksont développés pour I'analyse et I'évaluation
des performances :

0 Benchmarkl: calcul d’équations logiques et arithmétiques destentrées, en
provenance du capteur, et préalablement stockaesldamémoire, sont traitées
selon ces équations. Les sorties sont ensuite istrésgs dans la mémoire pour
étre envoyées aux actionneurs.

Benchmark2: permutation deux a deux de dix variables stockaeaé@moire.
Benchmark3_Condition_initiale i tri a bulles de dix variables stockées en

mémoire avec cing différentes conditions initiales.

A noter que nous avons pris le choix de dévelopleetels benchmark tout en exploitant
la tres grande majorité des 38 instructions dudjewprocesseur. Dans bkeenchmark]l nous
SUpposSONs que Nous avons un systeme a commanddzEmgande un calcul de paramétres de
correcteurs numeériques et par la suite les sovigesle diverses équations arithmétiques. En
outre, nous supposons qu'il dispose d’entréesésottiut ou rien, ce qui peut correspondre a
un ensemble d’équations logiques. Concernartbelechmark2 comme nous avons voulu
réaliser unbenchmarkplus complexe que le premier, nous nous sommestés vers des
algorithmes basiques tels que le tri, qui nesteagfue lebenchmark3 Nous avons fait
plusieurs versions de ce dernier en modifiant ¢og| les conditions initiales (les valeurs et
les adresses des données a trier). Remarquanbqualpoutir albbenchmark3il nous a fallu
le développement d’'une routine qui permute deuxndes, nous lI'avons alors exploité ainsi
que les dix données initialement destinées a @& pour en sortir un nouvedenchmark?2
dont le r6le est la permutation deux a deux devdixables présentes en mémoire. Ceci dit,

rien ne nous empéche de développer bien entendtreBhenchmarks
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= Benchmarkl:

Nous nous proposons d'implanter un code assemisi@loulant des équations logiques et
arithmétiques dont les entrées, en provenance phewa et préalablement stockées dans la
mémoire, sont traitées selon ces équations. Lefesaont ensuite enregistrées dans la
mémoire pour étre envoyées aux actionneurs. Noossaghoisi de telles fonctions pour le
benchmarkldans la mesure ou dans certains systemes indsistgeur le calcul de
commandes des actionneurs, auront besoin de cattegeequations de ce genre.

Hypothéses :

- Les mesures en provenance des capteurs sonéstoek mémoire (exemple : dix mesures
de % a %).

- Les commandes a calculer et a envoyer aux a&iosrseront aussi stockées en mémoire
(exemple : quatre commandes deads).

- Les équations de commande sont les suivantes :

do =constante | X[(X otXy)-(Xx , modulox 3)]/[X aX (X g)+cte
d; =NOT[(x s ORXx 1) AND (X ¢ XOR x 7)] AND [NOT(x g)]

i f ((x8+x9)<cte3)

d, = constante 3 X [(d o+X1) - (X ¢ X X g] DIV [x 1 - X 5] + (constante 4
modulo d )

el se

dy =[d o+x 1)-(X 9xX g]DIV[x ;-X 5]+ (constante smodulod o)

d3 =NOT [(X 6 ORd 1) AND (X 9 XOR x 7)] AND [NOT(d l)]

Afin de I'exécuter sur un processeur a pile de déesnh nous devions suivre une
succession d’étapes bien déterminée. Prenons ljgrete la premiére équation :
dop =constante | X[(X otXy)-(X , modulox 3)]/[X aX (X g)+cte
Le code assembleur lui correspondant est alonsiarst, accompagné des commentaires

nécessaires :

//Etape 1

DLIT 0xe000

FETCH /Ixo (d'adresse 0xe000) est sur le sommet
DLIT 0xe002
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FETCH /Ix1 (d'adresse 0xe002) est sur le sommet

ADD /ITOS =x0 + x1;
//Etape 2

DLIT Oxe004

FETCH /Ix2 (d'adresse 0xe004) est sur le sommet
DLIT Oxe006

FETCH /Ix3 (d'adresse 0xe006) est sur le sommet
MOD /ITOS=x2 % x3 ; NOS =x0 + x1
//Etape 3

SUB /1 TOS = (x0 + x1) - (x2 % x3) ;
//Etape 4

DLIT Oxe008

FETCH /Ix4 (d'adresse 0xe008) est sur le sommet
DLIT Oxe00a

FETCH /Ix5 (d'adresse 0xe00a) est sur le sommet
NEG Il (-x5) est sur le sommet
MUL /ITOS = (x4 X (-x5)) ; NOS = (X0 + X1) - (x2 % X3)
//Etape 5

DIV /ITOS =[(x0 + x1) - (x2 % x3)] / [(x4 x (-x5)] ;
//Etape 6

DLIT constantel

MUL /ITOS = constantel x [(xO + x1) - (x2 % x3)] / [(x4 x (-x5))] ;
/IEtape 7

DLIT constante2

ADD /ITOS = constantel x [(x0 + x1) - (x2 % x3)] / [(x4 x (-x5))] + constante2 (= d0O)
DLIT 0xd000 Il 'adresse ou va étre stockée le résultat de la commande dO

/I TOS = 0xd000 ; NOS = dO0

STORE Il la valeur calculée (d0) est stockée dans I'adresse 0xd000

L’ordre de calcul peut alors étre schématisé p&idare 3.1 suivante :
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Etape 1 Etape 2 Etape 4
P — = == mm o= = |- —-—--- 1
constante : x0 xl: : X2 x3: 1 X4 X3 constante
I by 1! :
I b 1! I
I I ! : I
e % o
I b 1! :
I I I / I
I I 1! I
I xX0+x1 ' 1 x2%xz ! x
LoN-t L_p__1, !
X_ _/Z,/ I I
I I
R : :
: I I x4 x (-x5):
L e !
Etape 3 [~~~ =
. DIV |
\.‘ ';/I;tape !
1oy !
L-- \Etape/
Etape | -———
ot
L
Résultat final dO

Figure 3.1 : Enchainement des étapes de calcul $or
d’une opération arithmétique s’exécutant sur un praesseur a deux piles

Le traitement est de méme pour les trois autreat@mns. Ce qui nous fait une totalité de
plus d'une centaine dinstructions. Le code assemrblest ensuite converti en fichier
hexadécimal pour obtenir 212 octets (supérieurcetaaine d’instructions dans la mesure ou
des littéraux sont ajoutés dans le programme).

= Benchmark? :

Nous avons une liste de dix variables que nousovsubermuter. Nous gardons la méme
hypothése que pour leenchmarkl les mesures sont stockées en mémoire (exenuike :
mesures dexa %). Nous fixons comme condition initiale : chaqudeua (x;) est stockée
dans l'adresseadresse_x ;). Nous avons choisi de telles fonctions poubéachmark2lans
la mesure ou pour le prochailmenchmark3 nous aurons besoin de sous-fonctions de
permutation. Une partie du code assembleur deenehmarkzst décrite et commentée dans
la suite. Elle correspond a la permutation desndea X0) et (x1) et est suivie par une

description détaillée.
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DLIT adresse_x0 /I TOS = adresse_x0

FETCH /I TOS =x0

DLIT adresse_x1 // TOS = adresse_x1 et NOS = x0
FETCH /I TOS =x1; NOS =x0

DLIT adresse_x0 // TOS = adresse_x0; NOS =x1 ; 3eme élément = x0

DLIT adresse_x1 /I TOS = adresse_x1 ; NOS = adresse_x0

//3éme élément = x1 ; 4éme élément = x0

D2R // TOS = adresse_x0 ; NOS = x1 ; 3eme élément = x0

/I TORS = adresse_x1

STORE // TOS = adresse_x0 ; x1 est stockée dans adresse_x0

I TOS =x0

/I TORS = adresse_x1

R2D /I TOS = adresse_x1; NOS = x0

STORE /I X0 est stockée dans adresse_x1

Le principe consiste a empiler tout d’abord la péem adresse de la valeur que nous
voulons permuter grace a l'instructiobL(T adresse_x0 ). Ensuite, pour pouvoir récupérer
la valeur stockée dans cette adresse, nous usliBmstruction €ETCH. Nous faisons de
méme pour X1). Ainsi, nous avonsx{) et (x0) respectivement dans le TOS et le NOS.
L’instruction (STORE requiert les nouvelles adresses afin d'y écra® iouvelles valeurs.
Pour cela, nous chargeons de nouvealefse x0 ) et (adresse_x1 ) successivement, de
telle maniere nous obtenorE = adresse_x1 ), (NOS = adresse_x0 ), (3°™ élément =
x1) et @™ ¢lément=x0 ). C’est a ce moment la que nous avons besoin pigelae retour
pour I'exploiter dans une copie temporaire. Enteff@ur sauvegarder une nouvelle donnée
dans une adresse bien déterminée avec linstru¢sioorsg, il faut avoir I'adresse dans le
TOS et la donnée dans le NOS. C’est pour cettemagsie nous utilisons l'instructiomZr)
nous permettant de déplacer le sommet de la pilbdeée ddresse_x1 ) vers le sommet de
la pile de retour. Ainsi, nous aurons respectiveniatresse_x0 x1 x0 ) dans les trois
premiers éléments de la pile de données. En faisaTORHE, la donnéexl) est désormais
stockée dans l'adressedfesse_x0 ). En récupérant la donnéediesse_x1 ) de la pile de
retour a travers l'instruction invers®&2pD), nous aurons respectivementirésse_x1 x0 )
dans le TOS et le NOS. De méme, avecanoRg, la donnéexp) est désormais stockée dans
l'adresse 4dresse_x1 ). D'ou la fin de l'opération de permutation deo) et k1). Le

traitement est identique pour le reste des données.
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= Benchmark3 :

Nous avons une liste de dix variables que nousovsubrdonner. Nous gardons la méme
hypothése que précédemment : les mesures sonéstoek mémoire (exemple : dix mesures
de % a X%). Nous fixons comme condition initiale : chaquéeua x est stockée dans l'adresse

adresse_jxL’algorithme est expliqué dans la figure suivante

Initialisation des variables dans la mémojre

A

Programme de comparaison de données :
1. Initialiser le flag de permutation

—> | 2. Empiler deux données dans la pile de données afin
de les comparer
3. Faire appel a la fonction de comparaison de delix
données
4.2 & 3 sont répétés jusqu’a la fin des données que
nous voulons trie

Flag de
Permuation = C

Fin du programm

D

Fonction de comparaison de deux données:
Si (% < X+1) permuter et mettre le flag de permutation a u
Retour

Figure 3.2 : Algorithme de tri a bulles sans pris&n compte de la tolérance aux fautes

Nous présentons a titre d’exemple le code assembiela fonction de comparaison de

deux données qui n'est autre qu’une sous-fonctiomethchmark3jui traite un tri croissant.

fct_comparaison_2_données:
/Icondition initiale : TOS = datal et NOS = data2

SuUB /l TOS = data2-datal
SIGNE /ISi (data2>=datal) Alors TOS < 0x00 sinon TOS < OxFF
ZBRA 0x04 //Si (TOS=0) Alors Saut de 4 octets (pas de permutation),

/I Sinon pas de saut (permutation des deux données)
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SWAP /I permuter les deux données =» TOS = data2 et NOS = datal
DLIT 0x0001 /l Charger un 1
/ITOS = 1, NOS = data2 et 3°™ élément = datal

DLIT 0xC000 /I Charger 'adresse du flag de permutation

/ITOS = 0xC000, NOS = 1, 3°™ élément = data2 et 4°™ élément = datal
STORE // MEM [0xCO000] recoit un. (flag de permutation devient égal a 1)
RETURN

Apres avoir chargé les deux donnéestall ) et data2 ) de la mémoire et les placer
respectivement dans le NOS et le TOS, nous les ammp en utilisant I'opération
soustraction. Grace a l'instructioBIGNE), nous pouvons déterminer le supérieur de ces deux
données. Stlata2 — datal ~ >= 0 (doncdatal =<data2 ) Alors TOS = 0x0000. Les deux
données sont bien ordonnées et n'ont pas besoire ggarmutation. Sinon le résultat de la
soustraction est négatif et par conséquent le SIBNE TOS négatif devient un OXFFFF. A
I'aide de l'instruction £BRA 0x04 ), un saut de quatre octets s’effectue si le TQSwds S'il
n’est pas nul (le résultat de soustraction est tif¢@dors le saut ne s’effectue pas et la suite
des instructions est exécutée, a savoir la perioatat la mise a un du flag de permutation.
Maintenant que nous avons défini Iéenchmarks nous les exploitons pour I'étude
guantitative et comparative des performances teeflpsr des deux stratégies mémoires

proposees.

A.2. Exploitation des benchmarks dans le choix de nombrde bus

Nous donnons dans le Tableau 3.1 suivant, le regroent des instructions selon leurs

acces mémoire :

Besoin d’accés aux (a la) : Nombre d’instructions :
Mémoire programme +
P ) 29
Mémoire pile de données
Mémoire programme + 2
Mémoire pile de retour (CALL, RETURN)
Mémoire programme 2
prog (HALT, NOP)
Mémoire programme + Mémoire pile de 3
données + Mémoire pile de retour (R2D, D2R, CPR2D)
Mémoire programme + Mémaoire pile de 2
données + Mémoire explicite (FETCH, STORE)

Tableau 3.1 : Regroupement des instructions seldeurs acceés mémoire
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Nous constatons que parmi 38 instructions, cinquernent ont besoin d’accéder a trois
zones mémoires différentes pour pouvoir s’exécu®ailleurs, notons que nous nous
sommes é€loignés de la stratégie un bus dés le tdéaas la mesure ou dans un tel cas,
guasiment toutes les instructions seront retardépart HALT et NOP. Dans le cas d’'une
stratégie deux bus, le plus convenable est de engdtaicune de la mémoire pile de données et
de la mémoire programme sur un bus différent. Eet,e834 instructions sur 38 utilisent ces
deux zones mémoires parmi eux, cing instructiofsent une troisieme zone mémoire. Si
nous ne les séparons pas, au minimum 34 instrgcseront retardés et contraintes d’attendre
un cycle supplémentaire pour la libération de Exgntuel bus commun. Dans ce cas et avec
séparation des acces a ces deux mémoires, traiossl sont envisageables :

Stratégie 2 bus

= Solution 1:

Bus1l : Mémoire programme

Bus2 : Mémoire pile de données + Mémoire pile dewe+ Mémoire explicite
= Solution 2 :

Busl : Mémoire programme + Mémoire explicite

Bus2 : Mémoire pile de données + Mémoire pile dewe
= Solution 3:

Busl : Mémoire programme + Mémoire pile de retour
Bus2 : Mémoire pile de données + Mémoire explicite

Si nous regardons bien la solution 3, nous trouvpescette solution est la moins bonne
entre les trois solutions. En effet, bien que nsoimes en stratégie deux bus, et que les
instructions CALL et RETURN n'utilisent que deux res mémoires: la mémoire
programme et la mémoire pile de retour (Tablea)y 8els deux instructions se voient retardés
d’un cycle supplémentaire dans la mesure ou ces mémoires sont adressées par un méme
bus, ce qui n'est pas le cas des solutions 1@e2.deux solutions ne retarderont en aucun cas
I'exécution des instructions CALL et RETURN. Panséquent, la solution 3 est a retirer. Ne
nous restant que les alternatives 1 et 2, et ramaatgue pour ces deux situations, nous avons
toujours cing instructions (R2D, D2R, CPR2D, FETEHSTORE) qui s’exécutent en deux
cycles, nous choisissons la solution 1 pour urebrad’homogénéité. En effet, nous préférons
garder la mémoire programme dans un seul bloc agbaregrouper les autres mémoires,
contenant des données, dans un autre. Ainsi ltiG@oletenue est la solution 1 de la stratégie

deux bus :
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Stratégie 2 bus

= Solution 1:

Bus1 : Mémoire programme
Bus2 : Mémoire pile de données + Mémoire pile dewe+ Mémoire explicite

Regardons le cas de la stratégie trois bus ettdissdes solutions envisageables. Tout
d’abord, il nous faut séparer la mémoire pile darskes et la mémoire programme pour les
mémes raisons évoquées ci-dessus. Ensuite, unesiegard sur le Tableau 3.1 nous permet
de remarquer qu'aucune instruction n’utilise a dés fces deux mémoires : la mémoire
explicite et la mémoire pile de retour. C’est poette raison que nous décidons de regrouper
ces deux mémoires dans un méme bloc de telle neampieelles soient adressées par le méme
bus. Ainsi, avec une telle stratégie, nous n'auunsun retard dd aux accés multiples a un
seul bus pour I'exécution d’une instruction. Ceseagcsont donnés par :

Stratéqgie 3 bus
Busl : Mémoire programme
Bus2 : Mémoire pile de données
Bus3 : Mémoire pile de retour + Mémoire explicite

A partir de la, des compteurs sont ajoutés darmde de I'émulateur afin de calculer
'accés a chacune des mémoires pour ensuite étdistatistiques sur les différents acceés
pour chaquébenchmark Pour lebenchmark3nous avons fait I'étude pour cing conditions
initiales différentes, en modifiant les adressde®valeurs des données a trier. Nous relevons
alors la perte en performances temporelles di parcaes deux bus. Une comparaison entre

les deux différentes stratégies de bus est illasteins le Tableau 3.2 suivant :

Perte de performances temporelles
2bus par rapport a 3bus

Benchmark 1 31%

Benchmark 2 35%
Benchmark 3

Condition Initiale 1 30%
Benchmark 3

Condition Initiale 2 28%
Benchmark 3

Condition Initiale 3 28%
Benchmark 3

Condition Initiale 4 27%
Benchmark 3

Condition Initiale 5 28%

Moyenne 30%

Tableau 3.2 : Perte de performances temporelles de bus par rapport a trois bus
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Comme nous le constatons, avec une stratégie desx Hous avons une durée
d’exécution 30% plus longue en moyenne. Cette garteemps peut avoir une conséquence
sur la sOreté du processeur. En effet, supposomdegprocesseur est jugé sOr pour un taux
d’erreurs de 1 erreur toutes les 7 ms, et quedgramme qui y tourne dure 6 ms en stratégie
trois bus et par conséquent 8ms (30% de plus)ratégie deux bus. Un environnement a 1
erreur toutes les 7 ms aura pour conséquence ladreté du processeur avec une stratégie en
deux bus. Dans ce cas, la stratégie trois bus esteare. De plus, a part cette perte en
performances temporelles a cause de la stratégie loies, nous risquons d’avoir d’autres
pertes en utilisant des méthodes de protectiomiklgs, ce qui sera démontré dans la partie
B suivante de ce chapitre. En fait, ces technidogieielles peuvent ralentir le programme
puisque certaines routines de protection seroagiées dans leenchmark

B. Evaluation de la méthode de protection

B.1. Intégration des routines de protection

Nous ajoutons dans leenchmarkdeux routines dédiées a la protection. Une quiléai
sauvegarde périodique des éléments constituareler du processeur, a savoir les sommets
des piles, le compteur programme et les pointeerspites dans une mémoire externe
supposée sdre. Au cours de I'exécution normaléagelication et dés qu’une erreur apparait,
une interruption est alors déclenchée, l'applicatist interrompue le temps d’exécuter la
routine de recouvrement arriere. En effet, cetimidee restaure le dernier état sr, a savoir
restaurer les derniers éléments sauvegardés daobjectif de reprendre les traitements a
partir de ce dernier état str. Nous donnons ator®livel algorithme de tri a bulles avec prise

en compte de la tolérance aux fautes.
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Intégration de
fonctions de
sauvegard:

Initialisation des variables dans la mémojre

A 4

Programme de comparaison de données :
1. Initialiser le flag de permutation

— | 2. Empiler deux données dans la pile de données afin
de les comparer
3. Faire appel a la fonction de comparaison de deyx
données
4.2 & 3 sont répétés jusqu’a la fin des données que
nous voulons trie

| [

Flag de
Permuation = C

4%

Fin du programm

. . . h
Fonction de comparaison de deux données:

Si (X < %+1) permuter et mettre le flag de permutation a ur

Retour
N\ J

A\

rlntégration des fonctions de restauration (recauerg du
\dernier état sir sauvegarde)

Figure 3.3 : Algorithme de tri a bulles avec priseen compte de la tolérance aux fautes

Le principe est de faire une sauvegarde périodigeeetour au dernier sdr se fait par la
lecture de ce qui a été déja sauvegardé, doncdiéecher les données dans les adresses ou
elles étaient sauvegardées et de les remettrergplace. Ces fonctions ajoutées sont des
fonctions indépendantes de I'application. Ellesveet s'intégrer dans un autoenchmarkll

suffit juste de changer les adresses de retour.

Maintenant que l'intégration des nouvelles routidesprotection dans leenchmarka
ete expliquée, intéressons-nous a la méthode déation des fautes que nous intégrons cette

fois-ci dans I’émulateur.
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B.2. Simulation de fautes dans I'émulateur — Les diffénets scénarii
d’apparition de fautes

Comme nous l'avons évoqué précédemment, nous sohened’hypothése ou il y a un
mécanisme de détection matériel qui déclenche nteeruption spécifigue au processeur, a
chaque fois ou il détecte une erreur. Nous proposimsi quelques scénarii d’apparition de
fautes. Nous ajoutons dans I'émulateur une fonaigyplémentaire qui a pour rble de choisir
les instants de ces interruptions. Nous avons gde tester quelques diverses possibilités, a
savoir des interruptions périodiques ou aléatoresdant toute la durée de I'exécution du
programme, des interruptions périodiques qui apgseat pendant un intervalle bien
déterminée (salve d’erreurs) ou aussi des inteoptaléatoires qui apparaissent pendant un
intervalle choisi aléatoirement. Ainsi, quatre éifints scénarii d’apparition de fautes sont
développés (Figure 3.4) pour I'analyse et I'évahraties performances :

0 Injection périodique des erreurs pendant la dunéepbgramme : une erreur
toutes les N instructions (Scénario 1). Nous poswarier N ce qui nous donne
plusieurs scénarii.

O Injection aléatoire des erreurs pendant la duréerdgramme : les erreurs ne sont
plus périodiques (Scénario 2).

O Injection par salve :

o Choix dintervalles d’apparition derreurs et injen périodique
(Scénario 3)
o Intervalle d’apparition d’erreurs choisi aléatoirmh et injection

aléatoire (Scénario 4)
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Injection périodique (Scénario 1)

VR A A R A

Nombrede cycle
du programme

Injection par salve pour différents intervalles (Sénario 3)

Intervalle 1
0 Nombrede cycle
du programme
Intervalle n-1
0

Nombrede cycle
du programme

Injection par salve pour un intervalle choisie alétirement
Les apparitions des erreurs sont aléatoires (Scénar4)

Intervalle [n1 n2] (n1 et n2 choisis arbitraireme

Wil R

Nombrede cycle
du programme

Figure 3.4 : Les différents scénarii d’apparitiond’erreurs implantés dans I'émulateur

Concernant I'injection d’erreurs par salve, dandates cas de figures, en particulier la
salve avec erreurs nombreuses, avec l'utilisat®oatte technique de protection basée sur le
recouvrement logiciel, le surcolt temporel risqeedécroitre bien que le nombre d’erreurs
augmente. En effet, lors d’'une salve d’erreurs neades, dés que la premiére routine de
correction commence a s’exécuter suite a une prermérruption, une seconde interruption
risque de se déclencher. De ce fait, la routinprdeection se ré exécute une seconde fois sans
pour autant la premiére ait fini. Donc, nous powvatire que lors de quarante erreurs
successives par exemple, ce n'est pas forcémemju®nte routines qui s'exécutent, c’est
possible que ¢a soit uniquement la derniere sel@etiodicité entre les erreurs. Schématisons

ceci par les différents chronogrammes illustrésdarfigure 3.5. Supposons que la routine de
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protection (retour au dernier état sdr) dure quatriéés de temps, et que I'application sans

cette routine de protection dure 20 unités de temps

Durée de la routine de protection :
112

Durée de I'application (sans prise en compte de farotection) :
1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Cas 1 : Durée de I'application (avec prise en cometde la protection, 8 erreurs par
programme) :
Instants d’apparition d’erreurs (8 erreurs)

1
123111111112 4567890

[ENEN
N P
w R
QU
(S
o R
~N P
®
© R
onN

Uniquement lors de la derniére erreurlgueutine s’exécute en totalité

Cas 2 : Durée de I'application (avec prise en cometde la protection, 4 erreurs par
programme) :
Instants d’apparition d’erreurs (4 erreurs)

1111111
12312 172 172 112 4567 8 9 0123 45¢6

NP
© R
© R
onN

Uniquement lors de la derniére erraie kg routine s’exécute en totalité

Cas 3 : Durée de I'application (avec prise en cometde la protection, 4 erreurs par
programme) — changement des instants d’apparition’drreurs :

Instants d’apparition d’erreurs (4 erreurs)

111
12312 112 12 12 456 7 8 9 012

w P
FNQYEN
S
o P
~N
© -
© P
onN

Le pire cas : toutes les routines s’exécuteriotiité

Figure 3.5 : Différence entre les surcodts temporsiselon les instants d’apparition d’erreurs

Nous remarquons bien que 'application tolérante fautes, avec une injection de huit
erreurs par programme (cas 1) dure 31 unités destgar rapport a une durée de 20 unités de
temps pour un programme sans apparition d’erréleie dont nous y avons injecté quatre
erreurs (cas 2) dure 33 unités de temps, plus egile avec huit erreurs. Le surco(t temporel
est plus important pourtant le nombre d’erreurspéss faible. Ce qui explique ce que nous

venons de dire ci-dessus. Nous poussons I'exenmgiere plus loin en jouant sur les instants
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d’apparition d’erreurs, nous arrivons méme a atie@in36 unités de temps. Nous allons
vérifier dans la suite si nous aboutissons au m@&sdtat lorsque nous injectons les scénarii

3 et 4 d’apparition d’erreurs dans I'émulateur.

Les routines de protection étant intégrées darmetehmark les simulations d’erreurs
étant implantées dans I'émulateur, les différentnarii d’apparition d’erreurs étant définis,
nous nous proposons maintenant d’étudier les d&sade correction de cette technique de

protection ainsi que ses surcoits temporels sekdifférents scénarii d’apparition d’erreurs.

B.3. Capacités de correction et surcodts temporels dette technique de
protection
Intéressons-nous aux conséquences temporellestideteehnique. Le tableau suivant
résume, pour les deux stratégies mémoire, les @tsr¢emporels en citant en premier lieu le
nombre de cycles dans le cas dienchmarksans protection, en second lieu, le cas d'un
benchmarkavec une protection périodique et en dernier liewas avec une protection avec

une erreur toutes les N Instructions.

Surco(t de Surco(t de la
I'archi- protection
tecture (%)

3bus| 2bus| 2bus (%) | 3bus 2 bus

Nombre de
cycles

ler cas : résultats sans protection 1833 | 2333 27%
2éme cas : résultats avec sauvegarde périodiqy €367 | 2987 26% 29% 28%
du contexte

3éme cas : résultats avec sauvegarde périodiquie
du contexte et protection a chaque erreur (une | 2694 | 3455 28% 47% 48%

erreur / 250 instructions)

Tableau 3.3 : Surco(t de la protection

Nous constatons que nous atteignons un surcoU8¥eadec au maximum dix erreurs
corrigeables. Ce qui nous impose par exemple d'aemiours a d’autres techniques moins
gourmandes en temps au cas ou l'application compdes contraintes temporelles (par

exemple, pas plus que 30% de surcolt en temps).

Ceci est le cas pour une erreur toutes les 25€ugigins, correspondant a dix erreurs par
programme. Ce nombre de dix est trouvé a travaysut d’'un compteur de nombre d’erreurs
dans I'émulateur. Le nombre d’erreurs a varié d'wmeeur toutes les 1000 instructions
jusgu’au taux d’erreurs maximum corrigeable. Nob$enons ainsi I'histogramme suivant

(Figure 3.6). Il montre I'évolution des surcoltmeorels en fonction du nombre d’erreurs.
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Surco(t de la protection logicielle (de 14 a 49%)

STV e —
45%

o 0
@ Surcodt en temps (3bus) Nombre d’'erreurs
B Surcodt en temps (2bus)

Figure 3.6 : Surco(ts temporels de la correctionqur une apparition d’erreurs périodique (scénario J

Nous remarquons que le surcolt temporel varie da #9% en fonction du nombre
d’erreurs. Par contre, le plus intéressant a vestau’'on ne peut pas corriger plus de dix
erreurs se produisant pendant la durée d’exécution programme. Le taux maximum
d’erreurs corrigeables est d’'une erreur toutes2l@s instructions ; au-dela le programme
s’occupe plutét a faire une sauvegarde et un redoudernier état sir sans continuer les
traitements de I'application. Dans un objectif éeplir un cahier de charges, nous pouvons
conclure que si la contrainte temps réel de I'ajpilon exige a ne pas dépasser un surco(t de
35% par exemple, cette technique ne peut corrigerégerreurs. Si par ailleurs nous sommes
dans un environnement ou le taux d’erreurs esttdgigardisons de I'ordre de 11 erreurs/ms,
et en respectant la méme contrainte temps-régbpli@ation doit tourner en 0,5ms.
Autrement, les erreurs ne sont plus corrigeableseftet, la technique de protection permet
de corriger six erreurs par programme. Le progrardare 0,5ms donc 6 erreurs/0,5ms sont
corrigeables. Par conséquent, 12 erreurs/ms sorgeables ce qui est supérieur au taux
d’erreur de I'environnement ou se situe le prooessdl erreurs/ms). Si par contre
I'application tourne en 0,6 ms, 6 erreurs/0,6msesment dit 10 erreurs/ms, sont corrigeables,
ce qui n’atteint pas le seuil.

Ce que nous essayons de montrer ici c’est que mamh les contraintes temps-réel, en

connaissant également I'environnement qui entoeirgysteme avec un taux d’erreur défini,
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nous réussissons a trouver les capacités de dorregttle seuil a partir duquel le processeur

ne remplit plus son service.

En changeant la méthode d'injection d'erreurs aendant aléatoire (figure 3.7), nous
arrivons a corriger 73 erreurs avec 200% de suramEd sans la sauvegarde des données
trices. C'est a dire que la fréquence est divisgetnpis. En prenant en compte dans la
sauvegarde du contexte les données traitées (&,dasalix données a trier), nous arrivons a
corriger 249 erreurs. Toutefois, le surcolt tembpoeir ce maximum d’erreurs corrigeables
est de 1000%. Par contre, si nous avons par exampleontrainte temps-réel qui nous exige
de ne pas dépasser un surcolt de 130%, dansaasiéé nombre d’erreurs corrigeable est de
neuf erreurs par programme. Au-dela, nous perdomgrn@&ment en performances

temporelles.

Surco(t de la protection logicielle (2 et 3 bus)
Sauvegarde partielle
250,00%

200,00% ™ S—t
150,00%

100,00% /

50,00% “‘/\\JL

0,00%

surco(t en temps en pourcent

0 10 20 30 40 50 60 70 80

Nombre d'erreurs

Figure 3.7 : Surco(t de la protection logicielle £nario 2)

Cette fois-ci, nous nous proposons d’injecter desues de facon fréquente (scénario 3)
ou aléatoire (scénario 4) pendant un intervallerddéiné. Cet intervalle peut également étre
aléatoire. Pour le scénario 3, dans la mesureex@dution normale du programme de tri sans
protection dure 1833 cycles (en 3 bus), nous aators choisi d’'injecter des erreurs pendant
des intervalles de 200 cycles et ce en changeastdht de début de l'intervalle de 0 a 1600.
Nous relevons les résultats selon la fréquencesdesirs (chaque 5 cycles, 10 cycles ou 20
cycles), qui sont illustrés par la Figure 3.7. Evitment, d’autres tests peuvent étre effectués

en changeant I'instant d’apparition de la prem@&reur ainsi que la durée de la salve.
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Surco(t de la protection logicielle (3 bus) - Sauve  garde partielle

@10 erreurs par intervalle @ 20 erreurs par intervalle 0O 40 erreurs par intervalle

45,00% 1

40,00%

35,00% -

30,00% -

25,00% | | — — — — — -

20,00% -

15,00% -

10,00% | | — — — — — -

5,00%

0,00% T T T T T T T T —
1..200 201..400  401.600 601..800 801..1000 1001..1200 1201..1400 1401..1600 1601..1800

surco(it en temps en pourcent

Intervalle de l'apparition de l'erreur (ennb de cy cles)

Figure 3.8 : Surco(t de la protection logicielledcénario 3)

Ce qui est intéressant a noter, c’est que pouedesirs qui apparaissent dés le départ, la
technique ne réussit pas a les corriger. Ceci @saudfait que la premiere sauvegarde du
contexte ne se fait qu’'apres 32 cycles ne se smtlés. Donc, une erreur qui apparait avant
32 cycles doit étre corrigeable autrement. Le phascieux est, par exemple, d’ajouter une
fonction qui fait un retour a I'état initial. La @@nde constatation concerne la différence des
surcolts temporels pour un intervalle donné. Enteffexécution du programme avec une
correction de dix erreurs dure un peu plus quei @lec une correction de 40 erreurs (une
durée supplémentaire de 1 a 2% pour tous les altesvétudiés et ceci pour les deux cas
sauvegarde partielle et compléte). Ceci paraiti@riptiogique puisque théoriquement 40
erreurs a corriger, c'est-a-dire I'exécution def@i la fonction de retour au dernier état sdr,
demande plus de cycles que son exécution penddoisl@e qui se passe c’est qu'aucune de
ces 40 retours au dernier état sir n’arrive arsavfant qu’'une autre demande de ré-exécution
de cette fonction réapparaisse. Ceci justifie ce mous avons précédemment exposeé dans la
partie B.2. La protection d'une salve d'erreurs bhodoses et successives correspond
guasiment a la protection d’une seule (la derniéneur.

Cette fois-ci, nous nous proposons d’injecter desues d’'une maniere aléatoire pendant
un intervalle arbitraire (scénario 4). Cet intelwatst le suivant: [722 ; 1540] cycles. La
borne supérieure ne dépasse pas les 1833 cyclsslalamesure ou I'exécution normale du
programme de tri sans protection dure 1833 cyees3(bus).

Nous avons alors choisi d’injecter des erreurstaifsanent pendant cet intervalle et ce, d'un
point de vue algorithmique, de maniere a ce quenta®mbres tirés aléatoirement soient

inférieurs a un certain seuil. La variation de eailsnous permet d’avoir différents nombres
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d’erreur possibles. Nous relevons ainsi les résulias surcodts selon ce nombre d’erreurs,

autrement dit selon la durée de la salve d’erréles. résultats sont illustrés par la Figure 3.9.

Surcodt de la protection logicielle (3 et 2 bus)
Sauvegarde partielle

80,00% ~

70,00%

60,00% -

50,00% -

40,00%
30,00% 1 \\

20,00% -

surcoQt en temps en pourcent

10,00%

0,00%

0 100 200 300 400 500 600 700 800 900

Nombre d'erreurs

Figure 3.9 : Surco(t de la protection logicielledcénario 4)

Nous remarquons que le surcolt est inférieur a Foés la sauvegarde partielle et gu'il
est inférieur a 103% pour la sauvegarde completeq@ est aussi intéressant a noter, c'est
gue si les fréquences des erreurs sont importdatesutines de protection envers ces erreurs
ne s’exécutent pas en totalité. Alors qu'avec déguences d’erreurs faibles, les routines de
protection de ces dernieres sont exécutées eltéptibu I'explication de la décroissance du
surcodt, introduite en B.2 de ce chapitre (commeggayui suivent la Figure 3.5).

Nous pouvons ainsi faire une synthese de ces aésdlans ce tableau :

Injection d’erreurs Injection d’erreurs Injection d’erreurs
périodique aléatoire par salve
» La non croissance du » Le surco(t en temps commencela ¢ Les erreurs par salve ne sont pas

surco(t est faussée par I¢ étre pénalisant et plus génant qu¢ aussi génantes que celles qui

phénoméne cyclique des| des erreurs par salve apparaissent d'une maniére aléatoife

erreurs * L'intention de trouver un  Le surco(t d'un nombre important
compromis matériel/logiciel est d'erreurs qui apparait pendant une
confirmée & cause du surcoQt courte durée est moins colteux qué
excessif a partir d'un certain lorsque ce méme nombre d'erreurs|
nombre d'erreurs apparait aléatoirement

Tableau 3.4 : Synthése des résultats selon lesrsnd d'injection d’erreurs

Ces résultats peuvent aussi étre présentés d'umme maniére en relevant le taux
d’erreurs maximal que cette technique peut corrigére.m), le surcolt temporel

correspondant a ce taux (S.t) et le surcolt tenhpoeximal correspondant a ce type
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d’injection (S.t.max) selon le scénario d’apparnitid’erreurs : périodique (1), aléatoire (I12)
ou par salve (I13). L'exemple traité est le mémegpmnme de tri de dix variables. Nous
rappelons que son exécution dure 1833 cycles dlictsdns.

i 12 T S
(intervalle choisi) (intervalle arbitraire)
Tem 10 erreurs par 73 erreurs par 40 erreurs par 200 818 erreurs par 818
h programme programme cycles cycles
St 23,46% 200,44% 39,12% 22,48%
S.t.max 49,10% 200,76% 40,70% 65,25%

Tableau 3.5 : Taux et surcodts de la protection tgicielle

Ce gue nous constatons, c’est qu’au pire des aasprrection est possible pour dix
erreurs par programme ce qui correspond a 1 etoetes les 207 instructions. Ce qui nous
permet de conclure que cette protection logiciefieplus qu'avantageuse, et ¢ca ne nécessite
pas d'autre protection matérielle sauf si on estdela de ce taux. Quant aux surcodts
temporels, nous atteindrons 200% de surcolt p8uerieurs corrigées, c'est a dire que la
fréequence est divisée par trois. Pour ce type ettipn, nous atteindrons 50,57 % pour 13
erreurs corrigées. Par contre, si I'applicationséistee dans un environnement plus perturbé
qui nous donne un taux d’erreur supérieur a ureuemoutes les 207 instructions, ceci nous

impose d’avoir recours a d’'autres techniques deeption matérielles.

C. Conclusions

Nous venons de quantifier les surcodts temporela tiechnique de correction que nous
avons développée et intégrée dansdechmarkNous avons conclu que si nous disposons de
certaines spécifications du cahier de charge, deés les contraintes temps-réel et le taux
d’erreur de I'environnement ou se situe le proa@ssaeous pouvons justifier I'efficacité de
notre technique de protection et nous pouvons dousgu’a quelle limite le processeur ne
remplit plus son service. Notons que cette techendgiprotection est indépendante du fichier
assembleur et donc indépendante de I'applicati@st @Gn bloc logiciel indépendant, il suffit
juste de modifier les adresses de retour. Cettenigge de correction est indépendante du
moyen de détection. Il suffit juste que cette d#&ecinforme le processeur via une
interruption externe. Cette démarche s’inscrit @ldans un aspect méthodologique. Nous
avons également défini et justifié le choix dettatggie trois bus en se basant également sur
'ensemble émulatedsénchmark
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Nous nous proposons dans le chapitre suivant deecger nos travaux avec ceux de
'équipe du CRAN de Nancy/A3SI-ENSAM de Metz dares dadre de la collaboration
sollicitée par le projet CIM'Tronic. Il s’agit dealider la technique de protection logicielle par

le biais d’'une approche de type flux informationnel
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Chapitre 4

Application de I'approche du flux
informationnel sur le modele du
processeur

Un des objectifs importants et fixés par le prd@M’'tronic consiste a intégrer les
travaux de divers partenaires en un travail comrmest dans ce contexte que ce chapitre est
dedié a la validation de l'approche que nous avomposeée et implantée dans les deux
chapitres précédents. Nous allons ainsi exploiggptoche du flux informationnel fournie
par I'équipe de recherche du CRAN de Nancy/A3SI-BMSde Metz en se basant sur les
chemins de données des instructions définies peéud@nt ainsi que leurs étapes

d’exécution.

A. Présentation de la démarche d’évaluation fiabiliste

Dans ce chapitre, nous évaluons certains paramggresireté de fonctionnement d’'une
application embarquée dans un processeur a pileseftet, en s’inspirant de la norme
[[EC99], [BELHO08] a défini six modes de fonctionnemt grace a une analyse
dysfonctionnelle. Ces modes sont :

O Mode 1: mesure correcte, pas de défaillance détecté
0 Mode 2: mesure incorrecte, défaillance détectées nmalérée (recherche de

disponibilité).
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O Mode 3: mesure incorrecte, défaillance détectées man tolérée (recherche de
sécurité).
Mode 4 : mesure incorrecte, défaillance non détegtéode dangereux).
Mode 5: mesure correcte et défaillance détectéét(atempestif).

Mode 6: absence de mesure (arrét du systeme).

Ces parametres de sareté de fonctionnement quenomgsproposons d’établir sont les
probabilités de présence dans un de ces six magdsndtionnement. Pour ce faire, nous
utilisons deux outils. Le premier est I'émulateun grocesseur a piles, défini dans le
deuxieme chapitre, qui permet I'évaluation d’'unehtéque de tolérance aux fautes. Le
second est l'approche du flux informationnel quilée la probabilité de défaillance de
chaque instruction et par conséquent des routineprdgramme. L’objectif final est
d’estimer la probabilit¢ de défaillance de I'apption globale. Pour cela, nous nous
proposons en premier lieu d’appliquer I'approchefldy informationnel sur une instruction
du jeu d’instructions du processeur a piles a pddison schéma d’exécution et d’estimer sa
probabilité. En second lieu, nous généralison® @taluation sur 'ensemble des instructions
pour aboutir a la probabilité de tout le programemebarqué décrivant I'algorithme de tri,
défini dans le troisieme chapitre. En dernier linaus intégrerons la routine de protection
dans la modélisation et le calcul pour voir sotuiefice sur les diverses probabilités.

Pour appliquer I'approche du flux informationnebus considérons l'architecture du
processeur a piles comme cas d’étude. Nous rappglomla premiere pile est utilisée pour le
traitement de données. Quant a la seconde, ellatiisée pour les retours d’'adresses des
fonctions et des copies temporaires de donnéeséléesents des piles sont gérés dans une
mémoire externe au coeur du processeur pour éaitestriction au niveau de la profondeur
des piles. Ces dernieres sont adressées par desypsiinternes : pointeur de pile de données
(DSP :Data Stack Pointgret pointeur de pile de retour (RSReturn Stack Pointgr Le
chemin de données et le schéma d’exécution de ehexgtruction sont ainsi établis afin

d’aborder ensuite la modélisation selon I'approdudlux informationnel.

La premiére étape de la modélisation selon l'agpeadu flux informationnel consiste a
réaliser le modéle de haut niveau établi par déiséersous-fonctionnelles qui identifie les
ressources matérielles utilisées. Ce modele dertiaedu caractérise I'échange d’information
qui s’effectue lors de I'exécution de l'instructigiux de données, évenements de contréle,
stockage d’information...etc.) entre les differentsdités sous-fonctionnelles. La seconde

étape consiste a établir le modéle de bas nivéaladit de créer, pour chaque entité sous-
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fonctionnelle du modele de haut-niveau, un autoraatéats finis décrivant le comportement
de cette entité. A partir de ce modeéle de bas nijveaus déterminons les différents scénarii
de défaillances possibles. Ces scénarii sont enggroupés par liste selon les six modes de
fonctionnement cités ci-dessus. Ces listes sontitensansformées en arbres de défaillance.
La probabilité de présence d’une instruction damslel ces six modes de fonctionnement est
alors calculée a partir de probabilités de défadéade I'élément au sommet des divers arbres
de défaillance. L'application de cette approchdldw informationnel sur une instruction du

jeu d’instructions du processeur est réesumée @afigure 4.1 suivante.

Schéma .
d’exécution des ||#I Approche du flux Iz |Obtet;]tlt())'?tquJ
instructions P informationnel ~ probabilités
” ) ~

’ / \

~

® Modéle de haut niveau

® Modele de bas niveau : décrire le comportement
fonctionnel et dysfonctionnel des différentes entités du
systeme

® Générer les différents scénarii de fautes possibles
(listes caractéristiques)

® Regrouper ces listes par famille selon les six modes de
fonctionnement

® Transformation de ces listes en arbres de défaillances

® Calcul de la probabilité de I'élément au sommet 7

Figure 4.1 : Stratégie globale de I'évaluation dkia probabilité de défaillance d’une instruction

Dans la mesure ou notre objectif est d’évaluentdabilité de tout le programme de tri
incluant la méthode de protection, I'évaluatiortdasur une seule instruction est généralisée
sur I'ensemble des instructions. Elle sert aingiéaaluation des probabilités des diverses
fonctions composant le programme de tri. Nous rapsd’algorithme de ce programme dans

la figure qui suit.
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Intégration de
fonctions de

sauvegard
T A 4

Programme de comparaison de données :
1. Initialiser le flag de permutation

—> |2. Empiler deux données dans la pile de donnéesiaf
les comparer
3. Faire appel a la fonction de comparaison de deux
données
4.2 & 3 sont répétés jusqu’a la fin des donnéesnqu
voulons trier

Initialisation des variables dans la mémojre

I s - p

n

Flag de
Permuation = C

Fin du programm

D

. . , A
Fonction de comparaison de deux données:

Si (% < %+1) permuter et mettre le flag de permutation a ur

Retour
J

)

rIntégration des fonctions de restauration (recaunerg du
\dernier état sir sauvegardé)

Figure 4.2 : Algorithme de tri & bulles avec priseen compte de la tolérance aux fautes

Parmi ces fonctions, nous trouvons la fonction itahsation, la fonction de
comparaison de dix données, la fonction de tesflaty de permutation, la fonction de
comparaison de deux données, la fonction de satdegéla fonction de restauration. Ce qui
permettra d’évaluer la probabilité de présence dendes six modes de fonctionnement du

programme complet. Cette démarche est résumeédalfigsre suivante.
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Schéma .
d’exécution des | Approche du flux i IObtentlo_n (,jesJ
instructions ] informationnel ~ - probabilités

/ \ ~

Calcul de probabilités réalisé successivement pour :

® Fonction d'initialisation

® Fonction de test du flag

® Fonction de comparaison de 2 données
® Fonction de sauvegarde *

® Fonction de restauration *

® Programme complet

*: Traitée pour les benchmarks avec fonctions de tolérance

4

Figure 4.3 : Stratégie globale de I'évaluation dk probabilité de défaillance du programme complet

Les détails de la démarche globale de I'évaluatieria sdreté, incluant 'émulateur et
I'approche du flux informationnel, sont présentéansi la Figure 4.4. A partir des
spécifications et des besoins, une architecturénme#é est proposée et son jeu d’instruction
est concu. Chaque instruction est modélisée parssbéma d’exécution et son chemin de
données. Le flux d’'information est ainsi établnafie faciliter la transition vers le modéle de
haut niveau et par la suite le modele de bas niv€amme nous I'avons précédemment
détaillé, I'émulateur sert, entre autres, a simudli@jection de fautes et de mesurer les
conséquences temporelles de la technique de pastechplantée dans ldéenchmark
désignant une application mécatronique. De l'acfité, a I'aide des modeles de bas niveau,
nous calculons les probabilités d’existence depliaption dans un des six modes de
fonctionnement. Pour cela, nous détaillons toutbard les chemins de données et les
schémas d’exécution de certaines instructions, wiesgra I'objet de la partie suivante.
Evidement, & partir d’'une analyse globale de sfird&s éventuelles améliorations sur
l'architecture matérielle (jeu d’instruction) — logelle (émulateudenchmark peuvent

s'avérer nécessaires.
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Spécifications

v v

Architecture matérielle | | Architecture logicielle

yy

_______________________________________

1
i Modéle avec | i Benchmark '
i | I'approche du flux P (Application :
! informationnel - mécatroniaue) |
1 [ !
1 A 4 \ : :
i | Modele de haut-niveau |} A i o
' | Modéle de bas-niveau |! ; Emulateur 1| Injection
1 | avec simplification |1 ! 1 de fautes
1 [ !

Intégration 'de
h 4 techniques de
protection lpgicielle

Evaluation
probabilistique

Conséquences sur
les performances
temporelles

Analyse
statique/dynamique
globale de sureté

Figure 4.4 : Démarche globale de I'évaluation delsireté

B. Chemins de données et schémas d’exécution de cangs
instructions

Evidemment, nous ne donnerons pas dans ce méraesighémins de données de toutes
les 38 instructions. Nous nous contentons des ebesnppécis : les instructions arithmétiques
et logiques, qui traitent deux opérandes, dansdaune ou ils sont tres utilisés, l'instruction
de duplication du sommet de la pile DUP, exploitantseul opérande et s’exécutant en un
seul cycle d’horloge et enfin linstruction de dtage STORE qui, quant a elle, nécessite

deux cycles d’horloge pour étre exécutée.

Commencons par les instructions arithmétiquesgtjles, comme c’est illustré dans la

Figure 4.5.
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Données BUCIUCICEN Adresse

pile de G)

données

—

Figure 4.5 : Chemin de données d'instructions aritmétiques et logiqgues manipulant TOS et NOS

Pour comprendre au mieux I'enchainement des étdgés)lons les opérations une par
une :

O TOS< NOS (+/-AND OR ...) TOS
NOS € F™ glément de la pile de données (c’est I'élément cikmadressé par
le pointeur de pile de données DSPX 3eme élément de la pile de données
devient alors NOS »

0 DSP <« DSP -1 «décrémentation du DSP parce qu'un eémient d’étre
dépilé et placé au NOS »

Concernant les signaux de contrdle, ils doiverd @& telle maniere que :
0 La mémoire pile de données en mode lecture (enable)
0 Le multiplexeur en amont du pointeur de pile derdms DSP (Mux_DSP) est en
position ‘-1’
0 Le multiplexeur en amont du sous-sommet de la pike données DSP
(Mux_NOS) est en position ‘lecture a partir du TOS’

Au top d’horloge, toutes les opérations sont réabset I'instruction est exécutée :
O TOS€ NOS (+/-AND OR ...) TOS
0 NOS<€ MEM[DSP] (™ élément)

Maintenant nous abordons autres types d’instrustiotelles manipulant un seul
opérande, comme c’est le cas de l'instruction DEIR: permet la duplication du sommet de
la pile TOS. Son chemin de données est illustrégpRigure 4.6 suivante.
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S — ) .
Données Memoire Adresse

pile de
données

Figure 4.6 : Chemin de données de l'instruction DB

L’ensemble des opérations consiste en :
0 DSP€ DSP +1
O 3éme élément (MEM[nouveau DSR® NOS
0 NOS€ TOS

Concernant les signaux de contr6le, ils doiver éé telle maniere que :
0 La mémoire pile de données en mode écriture ‘ehable
0 Le multiplexeur en amont du pointeur de pile dergims DSP (Mux_DSP) est en
position ‘+1’
O Le multiplexeur en amont du sous-sommet de lagalelonnées (Mux_NOS) est

en position ‘lecture a partir du TOS’

Au top d’horloge, toutes les opérations sont réabset I'instruction est exécutée :
O MEM|[DSP] (3¢me Elt}& NOS
O NOS€ TOS

Enfin, nous allons voir un autre type d’instructinécessitant cette fois-ci deux cycles
d’horloge, a savoir linstruction STORE. Schématsotout d’abord son chemin de

données dans la Figure 4.7.
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Données

Données BRALCUCICEN Adresse M
pile de G')

données

——

(S Adresse

explicite

Figure 4.7 : Chemin de données de I'instruction SORE

L’ensemble des opérations consiste en :

4

MEM[TOS] € NOS (on écrit la valeur de NOS dans la zone ni&mo
adressée par le valeur de TOS)

TOS € Fmélément

NOS € 4™ ¢légment  (TOS devient I[€Félément de la pile et NOS 1™
DSP € DSP -2 (double décrémentation du pointeur pilelalenées dans

la mesure ou deux éléments de la pile sont conseinmé

Comme nous l'avions précisé, cette instruction sgite deux cycles d’horloge. Ainsi

pour les signaux de contréle du premier cycleseiont de la sorte :

U
U
U

La mémoire pile de données en mode lecture ‘enable’

La mémoire explicite en mode écriture ‘enable’

Le multiplexeur en amont du pointeur de pile derd@ms DSP (Mux_DSP) est en
position ‘-1’

Le multiplexeur en amont du sommet de la pile dendes (Mux_TOS) est en

position ‘lecture a partir de la mémoire pile dendées’

Au top d’horloge, MEM[TOS]€& NOS et TOS€& 3*™élément

Pour les signaux de contréle du second cycle pilgetit étre de telle maniere que :

0

Invalider la mémoire explicite
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0 Le multiplexeur en amont du pointeur de pile derdms DSP (Mux_DSP) est en
position ‘-1’
O Le multiplexeur en amont du sous-sommet de lagelelonnées (Mux_NOS) est

en position ‘lecture a partir de la mémoire piledd@nées’

Au top d’horloge, le reste des opérations estséali NOS€& 4°™ élément pour enfin

finir 'exécution de cette instruction.

Maintenant que les chemins de données et les dwétapes permettant a I'exécution de
guelques types d’instruction est défini, nous alprocéder a I'élaboration du modéle de haut

niveau.

C. Application de I'approche du flux informationnel sur une
instruction

C.1. Modéle de haut niveau de I'approche du flux informéionnel

Dans le modéle de haut niveau, l'architecture dmémaelle est décrite. Le flux
d’'information est modélisé clairement a ce nive@u. distingue trois classes d'information
[BELHO8] :

O Information fonctionnelle (F-information).

O Information sur les erreurs détectées (D-infornmgtio

O Information de contréle (C-information).

e
o
TF TF | SB
SRC1 P IP TF TF
:---h
L TF = TF :-SB~L i \__TF o TF
-~ P
" ocT
SRET o o 5T lowd T bevenne B I

Figure 4.8 : Exemple de modéle de haut niveau [HVI05]
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L'information est échangée entre les entités laggg(es blocs) dans une période de
scrutation bien définie. Ces blocs représententdesposants du systeme. Dans cette optique,
nous pouvons citer plusieurs types des blocs agsdahctions différentes [BELHOS8] :

0 Les blocsTF (Transformatiof sont utilisés pour la transformation de la nature
d'information, par exemple la transformation d'ugmal analogique a un signal
numerique. lls ont une entrée et une sortie. iBtexaussi un bloc TF final sans
sortie.

0 Les blocsSB (Save Blog représentent les entités fonctionnelles poutdeksige
du signal.

0 Les blocsCT (Control) sont utilisés pour le contréle de flux. lls pente
modéliser les fonctions de vérification de la réwepd'information (exemple, les
chiens de garde).

Les blocsST (Self-Testreprésentent les tests en ligne.

0 Les blocsSRC1(Source ) etSRC2 (Source 2 généerent les F- respectivement D-

informations.

O Les blocdP sont utilisés pour les décisions. lls ont deutxés et une sortie.

Maintenant que les différents constituants du nedi haut niveau sont définis, nous

donnons, a titre d’exemple, celui de I'instructP.

A 4

TOS Mux_NOS » NOS

Mem_DS

Mux_DSP » DSP

Figure 4.9 : Modéle de haut niveau de l'instructiorDUP

L’instruction DUP copie le sommet de la pile (TO&ns le sous-sommet de la pile
(NOS) et empile ce dernier, avant qu'il soit écratains le troisieme élément de la pile de
données se trouvant dans la mémoire pile de doniMes DS). Le pointeur de pile de
données (DSP) est incrémenté a travers I'entrégeletion du multiplexeur se trouvant en

amont du DSP (Mux_DSP) afin d’allouer une nouvetiee mémoire dans Mem_DS.

A partir de ce modeéle de haut niveau, nous préssrdans la suite la démarche a suivre

permettant d’aboutir aux différentes probabilitésdéfaillances.
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C.2. Du modéele de haut niveau vers I'obtention des prolimlités de
défaillances

A partir de ce modeéle de haut niveau, [BELHO8] @bktle modéle de bas-niveau ainsi
que les différents scenarii de défaillances possibCes scenarii (appelés aussi listes) sont
regroupés par famille suivant le mode des opératicorrectes (mode 1), les modes de
défaillances détectées (mode 2 et mode 3), le redkefaillances non détectées (mode 4), le
mode de défaillances tolérées (mode 2) ou non éeder(mode 3), le mode d'arréts
intempestifs (mode 5), le mode des erreurs latdmesle 4), le mode des pires cas (mode 4)
ainsi que le mode d’absence d’'information (modeO&ks listes sont transformées en arbre de
défaillances. En effet, 'analyse en utilisant E®res de défaillances est une technique
récente et acceptée largement pour I'évaluation plevabilités et des fréquences des
défaillances de systéeme dans certaines industfid€iHO7]. La probabilité de I'élément au
sommet est calculée a partir des éléments a phetiréléments de base. Un outil tel que
Aralial, donne des résultats plus précis que déaututils parce qu’il est 1000 fois plus
rapide [GROU95]. Avec le modéle de bas niveau ¢rést’automates a états finis, le taux
de défaillance de la transition permettant d’aboaitthaque état final est calculé en utilisant
le processus de Markov. Les valeurs des arcs talianx états, représentent les taux de
défaillances du flux informationnel entre ces detats. Ces valeurs représentent aussi les
eléments de la matrice de Markov. Ces valeurs Easupar le processus de Markov
remplacent les différentes probabilités des élémeld base des arbres de défaillances
[BELHOS].

Le tableau suivant donne les probabilités d’exstedans les modes 2 et 3 pour les
instructions DUP et STORE [JALLO8a].

Probabilité d'existence dans :
Mode 2 : Mode 3 :
Erreur détectée et tolérée Erreur détectée et non
tolérée
DUP 72.10° 9.10°
STORE 11,3. 1¢° 11,3. 10’

Tableau 4.1: Probabilités d’existence dans les deumodes 2 et 3 de fonctionnement
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Suivant le Tableau 4.1, d’un coté, nous constatpresla probabilité d’existence dans le
mode 2 (tolérance aux fautes) est 800 fois supéri@la probabilité d’existence dans le mode
3 (fautes non tolérées), ce qui montre I'avantagdadtechnique de protection. De l'autre
coté, la probabilité d’existence dans le mode B amce aux fautes) de l'instruction DUP est
63 fois supérieure a celle de linstruction STOREe résultat nous parait logique dans la
mesure ou l'instruction STORE est plus complexe Ignstruction DUP et demande plus de

ressources matérielles et de nombres de cycles.

D.Généralisation de I'approche du flux informationnelsur tout le
programme

D.1. Programme de tri sans présence de la technique degpection

Notre principal objectif est d’évaluer la probatdgilde défaillance de tout le programme.
Pour ce faire, nous exploitons les probabilitésdderses instructions ainsi que celles de
fonctions composant le programme de tri. La figsuwevante présente 'arbre de défaillance

du programme de tri sans prise en compte de |aiepad de protection.

I Sortiing  Fro-gram |

j— ) | Comipnrisaor
Ink=iaiissaticn_ L - Fuimctiam

Blos

=orting
Rloas Flag Toai

Figure 4.10 : Arbre de défaillance du programme déri sans présence de la technique de protection

Le programme de tri est constitué de la fonctiomitilisation, de la fonction de
comparaison, de la fonction de test du flag de p&ation et du programme de la boucle
principale effectuant le tri. La probabilité del€dment au sommet est donc calculée a partir
des probabilités des éléments de base. Ces élémensse sont eux aussi des blocs et
peuvent étre dissociés eux méme sous forme de aoxvarbres de défaillance. A titre
d’exemple, nous exposons dans la Figure 4.11 Badler défaillance de la fonction de test du
flag de permutationHlag_tes].
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Fiag_Test

. . ZERA LBR

Figure 4.11 : Arbre de défaillance de la fonction d test du flag de permutation (‘Flag_test’)

Les instructions citées sur la figure sont lesrutdions que nous avons utilisées pour le
développement de cette fonction de test du flagedmutation. Ainsi, a partir des probabilités
des instructions DLIT, FETCH, ZBRA, LBRA et HALT ons déterminons la probabilité de
I'élément au sommet, a savoir du bldlag test La démarche est pareille pour le reste des
blocs de fonctions. Nous présentons les probabititéxistence dans les modes 2 et 3 pour

'ensemble de fonctions composant le programmei dBELHOS].

Probabilité d’existence dans le
Mode 2 : erreur détectée et tolérée Mode 3 -erreur (,jétectée etnon
tolérée
Initialisation 0.0 3,091. 18
Boucle principale de tri 0.0 10,5. 16
Test du flag 0.0 4,59. 16
Comparaison 0.0 7,9. 1d
Programme complet 0.0 6,67. 16

Tableau 4.2 : Probabilités d’existence dans les de modes 2 et 3 de fonctionnement

Suivant le tableau 4.2, d’'un coté, nous constatpuesla probabilité d’existence dans le
mode 2 (tolérance aux fautes) est nulle. Ceci ash da non présence de la technique de
protection. Dans la partie suivante, nous traitenprogramme tri en prenant compte de la

technique de protection.

D.2. Programme de tri avec présence de la technique deqgpection

Nous intégrons dans cette partie la technique d#egion pour le calcul des
probabilités. Pour cela, il faut que nous détermgndes instructions utilisées pour le
développement des fonctions supplémentaires a@uséevant pour la sauvegarde et le

recouvrement des éléments sensibles au coeur despeag. Nous pouvons citer a titre
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d’exemple, I'arbre de défaillance de la fonctionsdeivegarde du pointeur de pile de données
DSP.

Save DSP

Sk Treen

Pusn P

Figure 4.12: Arbre de défaillance de la fonction d sauvegarde du pointeur de pile de données

Cette fonction est composée des instructions PUSR, DLIT et STORE. Le traitement est
encore de méme pour les fonctions de sauvegardie etcouvrement des autres éléments, a
savoir le compteur programme, le sommet et le sousnet de la pile de données, le
somment de la pile de retour et le pointeur de gaetour. Ainsi, I'arbre de défaillance du
programme de tri complet avec la prise en comptdadeechnique de protection est le

suivant :

Sorting. Program

Initisdfisation_ [_ Comgadann_
Blioz Function
Sarling.
Blc Festore_ SEE Flag Tesi

Funclion Fumclian

Figure 4.13 : Arbre de défaillance du programme déri avec présence de la technique de protection

Nous présentons les probabilités d’existence desisriodes 2 et 3 pour I'ensemble de

fonctions composant le programme de tri [BELHO8].
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Probabilité d’existence dans le
Mode 2 : erreur détectée et tolérde Mode 3 : erreur détectée et non
tolérée
Initialisation 1,43. 10° 3,091. 10
Boucle principale de tri 1,57. 10° 10,5. 1¢°
Test du flag 3,55. 10° 4,59. 10°
Comparaison 3,70. 10° 7,9. 10°
Fonction de sauvegarde 1,55. 10° 2,2. 10
Fonction de restauration 0,33.10° 1,9.10°
Programme complet 1,57. 1¢° 2,39. 10"

Tableau 4.3: Probabilités d’existence dans les deumodes 2 et 3 de fonctionnement

Suivant le Tableau 4.3, nous constatons que laapitifeé d’existence dans le mode 2
(toléerance aux fautes) n’est plus nulle et quertabilité d’existence dans le mode 3 (non
tolérance aux fautes) du programme complet a digndiun rapport de 1/279. Ceci est du a
I'ajout des routines de protection, a savoir lascfns de sauvegarde et de restauration des
éléments sensibles de I'architecture. C'est-a-glire si au départ nous avons 279 chances
d’avoir une défaillance, en ajoutant les routinespdotection nous aurions plutét une seule
chance. Comparons enfin les probabilités finales deux programmes, que c¢a soit ils
inteégrent la fonction de tolérance ou pas, ce guiésumé dans le Tableau 4.4 [BELHO8].

Probabilité d’existence dans le
Mode 2 : erreur détectée et tolérée Mode 3 : erreur détectée et non
tolérée
Prqgramme complet sansg 0.0 6.67. 16
tolérance
Prqgramme complet ave( 157. 107 2.39. 1¢f
tolérance

Tableau 4.4 : Comparaison des probabilités selon larésence ou I'absence des fonctions de recouvrerhen

Nous constatons que lors de la prise en comptéodetions de recouvrement, d'un coté
la probabilité d’étre dans le mode 2 (erreur déeet tolérée) a augmenté et que de l'autre
coté, celle d’étre dans le mode 3 (erreur déteet@en tolérée) a diminué, ce qui confirme

'avantage de la technique de protection implantée.

Notre stratégie de protection a été évaluée etiéalen premier lieu par I'émulateur en
déterminant ses capacités de correction d’errenss gue ses surcolts temporels selon divers
scenarii d’erreurs. En second lieu, elle a étéetgant évaluée et validée par I'approche du
flux informationnel, ce qui nous a permis de corelsur 'avantage de telle méthode de

correction.
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Arrivé a ce stade (proposition de méthodes d'évalnat d’amélioration de la sdreté de
fonctionnement d’'une architecture de processeurs dé fonctionnement, et élaboration
d’'une démarche en vue d’'une méthodologie globaleotieeption), nous nous proposons de
définir a la fin de cette thése quelques caratiguiss de I'architecture du processeur pipeliné
a travers quelques détails supplémentaires pembgt@ur un travail futur, le développement
du modéle VHDL-RTL.

E. Différents étages de I'architecture pipelinée

A partir du chemin de données de I'ensemble desuittons, nous établissons I'étage
exécution du processeur pipeliné. En effet, le ggseur contient deux étages différents :
'étage exécution et I'étage décodage. Un buffémstfuction muni de son contrdleur sert a
préparer l'instruction a étre décodé. Nous sché&woas dans la Figure 4.14 suivante une idée
descriptive de ces deux étages, munis du buffestliictions avant de détailler chaque partie

indépendamment dans la suite.

Au moment ou l'instruction k est entrain d’étre ext®e, l'instruction suivante (k+1) est

entrain d’étre décodée et l'instruction (k+2) emhslle buffer d’instruction.

| Buffer d'instructions | | Instruction k+1

I —— Instruction i+1 Instruction i
Instruction k+2 Il I

I — — = = = = = = = =

Logique de
[ commande [

Signaux de commande

Ii'l'i—v—lvers Mux, compteur,

décodeurs...etc

Figure 4.14 : Pipeline deux étages du processeuunis du buffer d’'instructions
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= Buffer et contrbéleur d’'instruction :

Nous remarquons que sur 38 instructions, six io8tms seulement ont besoin d’un
opérande a la suite de leur code opération. En, ééfe instructions LIT, SBRA, ZBRA ont
besoin d’'un opérande d’'un octet :

0 LIT a (octet)
0 SBRAd (d est un déplacement (octet))
0 ZBRA d (faire le saut de d octets si TOS est nul)

Quant aux instructions qui requiérent des opéramt#e® octets, nous citons DLIT,
CALL et LBRA:
0 DLIT a (empiler un mot de 2 octets, a est un mot)
0 CALL a (faire un appel a une routine a I'adressa est un mot de 2 octets)

0 LBRA a (faire un long branchement vers I'adresse @st un mot de 2 octets)

De ce fait, nous remarquons qu’a chaque fois, pousons lire du buffer d’instruction
un, deux ou trois octets, ceci selon le code opératu premier octet a travers lequel nous
pouvons déterminer la longueur de l'instruction@sen opérande. Par exemple, si le premier
octet est un DLIT, I'opérande se trouve alors dassdeux octets suivants. Par contre, si le
premier octet est un DUP, nous n’avons pas d'oplrat donc c’est l'instruction suivante
qui se trouve dans le prochain octet. C'est potteagison qu’'un contrdleur d’instruction
s’avere nécessaire pour gérer le remplissagevidadge du buffer. Le modele de cet étage est

schématisé par la figure suivante.
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CS R/W

Code hexa correspondant au poids

, . — faible de I'adresse
Mémoire
programme I
]
- Code hexa
correspondant
au poids fort de
'adresse
Contréleur
d’instruction

Vers étage décodaTe

Figure 4.15 : Caractéristiques architecturales déétage de bufferisation

A partir de la mémoire programme, la lecture sedar 16bits, poids fort et poids faible
séparés. C’est le contrbéleur d’instruction qui g&® signaux de commandes des différents
multiplexeurs précédents les registres du buffard€pend entre autres des registres libres, de
la taille de linstruction en cours et de la natute linstruction elle-méme (cas des
instructions de saut). Pour chaque registre duebuffpeut récupérer :

O Le code hexadécimal correspondant au poids faiblkadresse dans le cas ou ce
registre est le premier registre vide du buffer.

0 Le code hexadécimal correspondant au poids foltadeesse dans le cas ou ce
registre est le second registre vide du buffer.

0 Le code hexadécimal se trouvant dans le registrdeqprécede dans le cas ou
l'instruction qui vient de s’écrire dans le code2mgioire est une instruction d’'un
octet.

0 Le code hexadécimal se trouvant dans le regisireequécéde de deux fois dans
le cas ou linstruction qui vient de s’écrire dales code opératoire est une
instruction de deux octets.

0 Le code hexadécimal se trouvant dans le registréequrécede de trois fois dans
le cas ou linstruction qui vient de s’écrire dales code opératoire est une

instruction de trois octets.
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= FEtage de décodage d'instruction et étage exécution

Tous les signaux de commande des multiplexeurs, ndésoires (lecture/écriture,

activation), le code opératoire de I'UAL sont gédéss cet étage.

> R/WetCS des
différentes mémoires

Code opération

Figure 4.16 : Caractéristiques architecturales déétage de décodage de l'instruction

A 4

A Données " Adresses

Cache mémoire
pile de données
A cs
R/W

Figure 4.17 : Caractéristiques architecturales déétage d’exécution

En fait, cet étage est lié avec I'étage exécutiamsda mesure ou le premier prépare les
signaux de contréle de l'instruction en cours deod@ge, pour qu’elle soit exécutée au cours
du cycle suivant. L'exemple de la Figure 4.17sthe un exemple de chemin de données. Les
signaux de sélection des trois multiplexeurs ains le signal de sélection de 'UAL sont
précédemment prédéfinis lors du cycle précédemtybde d’exécution, c'est-a-dire lors du

cycle de décodage.
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F. Conclusions

Nous venons d’appliquer une approche permettant éwaduation probabiliste de
'ensemble architecture de processeur/applicatmgicielle. Cette approche, fournie par
'équipe du CRAN de Nancy/A3SI-ENSAM de Metz, awex la validation d’'une technique
de correction logicielle implantée dans benchmarktournant sous un émulateur de
processeur. Cet émulateur a servi entre autres; giowler divers scenarii d’injection
d’erreurs. Les schémas d’exécution et les chenmerdodnées de certaines instructions ont été
exposés dans ce chapitre afin de les exploiter pé&laboration des modeles de haut niveau
de bas niveau de I'approche du flux informationi@#. qui nous a permis de déterminer les
probabilités de présence dans un des modes dedimnement, incluant la détection des
erreurs (mode 2 et mode 3). Par le calcul de aazapilités, nous avons montré I'avantage de
notre méthode de protection implantée danddachmark Ainsi, nous avons établi une
évaluation fiabiliste d'un ensemble applicationf@sseur a l'aide de I'approche du flux
informationnel. Cette méthode est également aggbcadépendamment de I'application et
indépendamment du processeur, ce qui répond agerees méthodologiques de cette these

fixées par le projet CIM’'Tronic.

Une fois que la méthode de protection a été validpmlques caractéristiques de
I'architecture pipelinée ont été présentées endeudéveloppement futur de I'architecture en
VHDL-RTL.
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Conclusion générale

Dans le cadre du projet CIM'tronic (projet fondatiGETIM) dont le but global est la
conception intégrée de systemes meécatroniques d&ironctionnement, I'objectif de ce
travail était de proposer et concevoir des outdsde a I'évaluation de la sdreté en vue d’'une
meéthodologie de conception d’une architecture @egsseur slre de fonctionnement, ceci a
travers le développement d’outils et de mécanistieetlérances aux fautes d’'une part et la
conception et la définition des caractéristiquehidecturales du processeur d’autre part. En
outre, dans un contexte de partenariat et de avliéibn entre les laboratoires du consortium
sollicité par le projet CIM’tronic, nous avons &#enés a faire converger nos travaux avec
ceux de l'éequipe du CRAN de Nancy/A3SI-ENSAM de Medfin d’évaluer certains

parametres de sdreté de fonctionnement.

Notre premier travail consistait a définir la déotar adoptée. Il s’agit de développer un
émulateur de processeur intégrant les résultatsoetraintes obtenus suite a I'étude de
différents critéres liés a la conception de l'aretiure, plus particulierement le type
d’application qui est dédié au contrdle et a la s@nde, I'aspect slreté de fonctionnement de
larchitecture et le besoin en jeu d'instructionk’émulateur permet d'étudier le
comportement fonctionnel du processeur sans etidires les détails de sa structure interne en
termes d’étages de pipeline et de cycles d’horlpgesexemple. Toutefois, le développement
de I'’émulateur doit étre précédé par le choix daety’architecture et de sa structure interne.
De ce fait, nous nous sommes focalisés sur lafipston du type d’architecture suite a une
étude comparative de diverses architectures etdiess processeurs tolérants aux fautes.

Parmi les architectures disponibles, nous citossalehitectures classiques CISC ou RISC
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ainsi que l'architecture MISQMinimal Instruction Set CompuferSachant que le paradigme
de slreté guidant notre recherche est la simpliEté&hoix architectural s’est orienté vers
I'architecture MISC du fait de ses avantages, natant en termes de surface, de nombre
minimal d’instructions et de longueur fixe des fostions. Ainsi, en tenant particulierement
compte de la sdreté de fonctionnement, nous avbasicune architecture a pile pour sa
simplicité et sa flexibilité. En effet, la simpliéi architecturale permet de réduire la durée de
conception et surtout de rendre plus facile la qotbén du processeur. D'une part, la
restauration d'un état correct apres l'occurrehagecerreur est plus simple du fait de la faible
guantité d'informations mémorisées dans un prooes8BSC. D’autre part, elle permet
d'envisager plusieurs techniques de protectiomllgs'soient basées sur la duplication ou la
sécurisation des différents éléments constitutifis cdeur du processeur, des bus et des

mémoires.

Outre I'étude du comportement fonctionnel du preeas grace au développement de
benchmarkgeprésentatifs de programmes embarqués, I'émulataus a permis de simuler
une injection de différents scenarii de fautes.oSele scénario d’apparition d’erreurs,
périodiques, aléatoires ou par salve, nous provasjuae interruption qui a pour réle de faire
appel a une fonction de recouvrement. En effetsramons intégré dans tenchmarkde tri
des routines supplémentaires permettant la sawegariodique dans une mémoire slre
externe ainsi que le recouvrement des élémentsbésnsnternes au cceur du processeur a
savoir, le compteur programme, le sous-sommet etolamet de la pile de données, le
sommet de la pile de retour et les pointeurs deg gédes. A partir de ces diverses scenarii
d’apparition d'erreurs, nous avons étudié les cdéfmcde correction ainsi que les
conséquences temporelles d’'une telle méthode degiian logicielle [JALLO7]. Ainsi,
connaissant certaines spécifications du cahiecldasgye, telles que les contraintes temps-réel
et le taux d’erreurs de I'environnement ou se sieig@rocesseur, nous pouvons justifier
I'efficacité de notre technique de protection eu:gouvons définir la limite & partir de
laquelle le processeur ne remplit plus son réle. duire avantage de cette technique de
protection consiste en son indépendance du progeaassembleur décrit dansdenchmark
qui la rend par conséquent indépendante de I'atiglic Il s’agit en effet de blocs logiciels
indépendants, dont il suffit juste de modifier ladresses de retour. Par ailleurs, cette
technique de correction est également indépendnieoyen de détection. Indépendamment
de ce dernier, il suffit juste que cette détectioforme le processeur par le biais d’'une

interruption externe. C’est une technique de ptaieaitilisable quelque soit 'application et
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guelque soit la méthode de détection sous résemevaler une interruption en cas

d’apparition d’erreur. Ce qui confirme I'aspect m@dologique de cette protection.

Outre cela, une autre méthode pour valider et évatette technique de protection
consistait a appliquer I'approche du flux infornoatnel fournie par I'équipe de recherche du
CRAN de Nancy/A3SI-ENSAM de Metz, en nous basamtles chemins de données des
instructions ainsi que leurs étapes d’exécutiomi €ascrit parfaitement dans le contexte des
exigences du projet CIM’tronic, a savoir : fairengerger les travaux de divers partenaires du
consortium en un travail commun. Nous avons préatabnt modélisé les différents schémas
d’exécution de certaines instructions types, tellpe les instructions arithmétiques et
logiques, une instruction exigeant un seul cycleodbge et exploitant la mémoire pile de
données (instruction DUP) et une instruction exigekeux cycles d’horloge et exploitant la
mémoire explicite (qui est partagée avec la mémdeela pile de retour). Nous avons
parfaitement expliqué les diverses opérations peamiel’exécution de ces instructions, ce
qui a pour conséquences de faciliter la modélisatites différentes instructions par
'approche du flux informationnel, et donc de défisuccessivement les modeéles de haut
niveau et ceux de bas niveau. En s’inspirant deolane IEC 61508 [IEC99], [BELHO08] a
défini six modes de fonctionnement, ce qui a pemhisegrouper les scénarii de défaillance
du modéle de bas niveau de chaque instruction palenet de transformer ces scenarii en
arbres de défaillance [BELHO08]. La probabilité deague élément au sommet est alors
calculée, ce qui correspond a la probabilité daitléhces de l'instruction en question. Nous
avons conclu que, pour un cas initial d’étude dexdestructions [JALLO8a], généralisé dans
un premier temps pour un ensemble de fonctionquet dans un second temps pour le
programme complet [JALLO8b], la probabilité d’éwans le mode 2 (défaillance détectée
mais tolérée) devient plus importante et que ldbgbdité d’étre dans le mode 3 (défaillance
détectée mais non tolérée) diminue. Ceci est d@ajaut des fonctions de sauvegarde et
restauration des éléments sensibles de l'archite@ua la prise en compte d’'une technique
de tolérance aux fautes. Cela signifie que le nemtéfaillances détectées et tolérées
(corrigées) devient plus important lors d’'utiligetide la technique de tolérance aux fautes, ce
qui est un résultat logiqgue démontrant bien I'aggetde cette méthode de protection. Ainsi,
nous avons établi une évaluation fiabiliste d’usesnble application/processeur a I'aide de
'approche du flux informationnel. Cette méthodé @galement applicable indépendamment
de [l'application et indépendamment du processeur qceé répond aux exigences

meéthodologiques de cette thése fixées par le p@ijdttronic.
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Cette approche peut-étre avantageusement étendaadant systématique le passage du
chemin de données et du schéma d’exécution d’'usteugtion vers les modeles de haut
niveau et de bas niveau de I'approche du flux mftionnel. Ceci peut se faire a travers le

développement d’un outil logiciel de générationoandtique de modeles.

Les objectifs méthodologiques étant atteints — @sdwn de méthodes d’évaluation et
d’amélioration de la slreté de fonctionnement d'amehitecture de processeurs slre de
fonctionnement, élaboration de démarche en vueed'né@thodologie globale de conception —
nous avons donné a la fin de cette thése quelgaexctéristiques de l'architecture du
processeur pipeliné permettant lors d’un travailifue développement du modéle VHDL-
RTL. D’'un autre coté, d’autrdsenchmarkgeuvent étre développés afin d’avoir des études
statistiqgues et des conclusions plus généralesesurapacités de correction et les surcodts
temporels de cette technique de protection. Coninestiégalement possible de proposer

d’autres scenarii d’apparition d’erreurs et dedgaiter a I'émulateur.
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Résumé

De nos jours, les systemes électroniques embadpiésnnent de plus en plus utilisés dans
notre vie quotidienne et doivent étre de plus ers grs. En effet, certains systémes tels que
les systémes mécatroniques fonctionnent dans duditioms environnementales les faisant
disposés a des erreurs en raison des perturbafiors, les concepteurs doivent considérer
des remedes a de telles erreurs. Dans ce tranaiihtérét particulier est consacré a la sdreté
de fonctionnement des architectures de proceskayshilosophie du processeur a pile a été
choisie puisqu’elle est un bon compromis entre uit@ et efficacité. L'approche que nous
avons proposée, évaluée et validée, est baséee sldveloppement et I'exploitation d'un
émulateur logiciel du processeur. La sdreté detimmeement du processeur est assurée par
une exploitation mixte de techniques de protectiane détection matérielle d'erreurs et une
correction logicielle. La technique de correcticst anplantée dans ddsenchmarks et est
validée dans I'émulateur a travers une simulateditférents scénarii d’apparition d’erreurs.
Des divers parametres sont évalués tels que leacitd@p de correction et les surcolts
temporels. Cette technique de correction est inttgogte de I'application et des moyens de
détection, ce qui confirme I'aspect méthodologigigecette démarche. Par ailleurs, dans le
cadre de la collaboration sollicitée par le pr@é&¥I'Tronic, nous avons convergeé nos travaux
avec ceux de I'équipe du CRAN de Nancy/A3S| de Msizappliquant I'approche du flux
informationnel sur le jeu d’instruction du procasséNous avons montré la capacité de cette
approche d’évaluer la fiabilité de I'ensemble psseur/application. Cette approche est aussi
applicable indépendamment de I'application et iraelamment du processeur ce qui répond
parfaitement aux exigences méthodologiques de tteite fixées par le projet CIM’'Tronic.

Abstract

Nowadays, reconfigurable, effective and dependaylstems are becoming increasingly
attractive for many applications. Furthermore, ¢heystems should be more and more
dependable. Indeed, systems such as mechatroaidamatically controlled ones often work
in harsh environmental conditions making them momene to errors due to disturbances.
Thus, designers should consider ways to protech thgainst such errors. In this work, a
special interest is dedicated to processor ardhiteacependability as we consider processor-
based systems. The stack computer philosophy hlesdbesen for the processor architecture
in order to achieve a good trade-off between sioitgliand effectiveness. Our approach to
introduce and evaluate the dependability is basedhe development and the use of a
software emulator of the processor to be desigDeg@endability of the processor is ensured
through the collaborative use of hardware and swofvprotection techniques: hardware error
detection means on one hand and software erroea@mn means on the other hand. The
correction technique is validated on the emulagingi different fault injection scenarios on
representative benchmarks of the target applicatiDifferent parameters are evaluated such
as correction capability and impact on time perfamge. This correction technique is
independent from the target application and froendétection means. Otherwise, as specified
by the CETIM, we integrated our work with the CRANNCcYy/A3SI Metz one by applying
the information flow approach on the processorution set. We showed the ability of this
approach to evaluate the hardware-software archrtc



